Regulamin Sieci Komputerowej

, . Zatgcznik nr 2
Domow Studenckich PWSZ w Elbli}gu do zarzqdzenia Nr 04/2017 Rektora PWSZ w Elblggu

Regulamin okresla prawa, obowiazki i prawa uzytkownikéw sieci, kary na nich

nakladane za nieprzestrzeganie regulaminu, procedury skladania wnioskow i odwolan.

I. Definicje poje¢.

1. uzytkownik - kazda osoba wykorzystujaca w jakikolwiek sposob sie¢ Panstwowej Wyzszej

Szkoty Zawodowej w Elblagu, kazdy mieszkaniec Domu Studenckiego,

2. administrator lokalny sieci DS - osoba odpowiedzialna za dziatanie sieci komputerowej

w domach studenckich,

3. administrator sieci - osoba odpowiedzialna za dziatanie sieci komputerowe;j i infrastruktury

teleinformatycznej Panstwowej Wyzszej Szkoly Zawodowej w Elblagu,

4. Dzial IT- dzial, ktoremu podlega cata infrastruktura teleinformatyczna uczelni (sie¢,

serwery, urzadzenia aktywne, przylacza telekomunikacyjne),
5. uczelnia - Panstwowa Wyzsza Szkota Zawodowa w Elblagu,

6. infrastruktura sieciowa, zasoby sieciowe - ogo6t sprzetu sieciowego aktywnego
(przetaczniki sieciowe, routery, mosty sieciowe), serwery niezbedne do prawidtowego

funkcjonowania sieci, okablowanie.

I1. Podlaczenie komputera do sieci.

1. Uzytkownik moze korzysta¢ z sieci pod warunkiem przestrzegania zasad okreslonych

w regulaminie.

2. Uzytkownik naruszajacy zasady regulaminu moze zosta¢ pozbawiony okresowo lub

catkowicie przywileju do korzystania z sieci.

3. Nalezy uzywac¢ tylko numeréw IP przydzielonych przez administratoréw. Podlgczanie si¢
do sieci korzystajac z IP uzywanego przez innego uzytkownika, lub serweréow akademika
(co moze wplyna¢ na stabilno$¢ pracy w sieci) moze za sobg pociggnaé surowe

konsekwencje zgodnie z regulaminem.

4. Uzytkownikiem sieci komputerowej staje si¢ mieszkaniec Domu Studenckiego PWSZ po

dokonaniu rejestracji komputera podigczonego do sieci komputerowe;.

5. Komputer podlaczany do sieci powinien by¢ sprawny technicznie, skonfigurowany



zgodnie z zaleceniami administratora.
Rejestracja traci waznos¢ z koncem roku akademickiego, w ktérym zostala dokonana.
W przypadku os6b wynajmujacych pokoje rejestracja traci wazno$¢ w momencie

wygasnigcia umowy o zamieszkanie.

. Do sieci domow studenckich moga by¢ podiaczane komputery:

1) bedace w posiadaniu studentow Panstwowej Wyzszej Szkoty Zawodowej w Elblagu

zamieszkujgcych w domach studenckich,
2) bedace w posiadaniu pracownikéw PWSZ zamieszkujacych w Domach studenckich,
3) gosci uczestniczacych w konferencjach organizowanych przez PWSZ,

4) 0s6b wynajmujacych pokoje w Domach studenckich.

I1I. Obowiazki uzytkownika sieci.

1.

2.

Uzytkownicy maja obowigzek stosowania si¢ do zalecen administratorow.

Uzytkownik sieci powinien wykazywaé si¢ znajomos$cia obstugi komputera oraz

umiejetnoscig rozwigzywania probleméw z wlasnym komputerem.

Uzytkownik jest zobowigzany do korzystania wylacznie z legalnego oprogramowania.
Uzytkownik jest odpowiedzialny za naruszenie praw autorskich i umow licencyjnych

oprogramowania zainstalowanego na swoim komputerze.

Uzytkownik zobowigzuje sie¢, ze nie bedzie podejmowal dzialah majacych na celu
uzyskanie nieupowaznionego dostepu do zasobow sieci lub komputeréw, np. podszywanie

si¢ pod innych uzytkownikéw, monitorowanie facz lub skanowanie portow.

Uzytkownik zobowigzuje si¢ nie umozliwia¢ korzystania z zasobow sieci osobom

nieupowaznionym.

Uzytkownik zobowigzuje si¢, ze bedzie korzystal z ustug zgodnie z wymogami prawa,
oraz ze nie bedzie wykorzystywal ustug w celu prowadzenia jakiejkolwiek dziatalno$ci
niezgodnej z prawem (w tym takze rozpowszechniania nielegalnego oprogramowania,
nielegalnych materiatéw — takze filmow, materiatow o tresciach erotycznych, popularnie
uznanych za nieetyczne oraz godzacych w dobre imi¢ uczelni, pracownikoéw 1 studentow)

lub komercyjnej.

. Uzytkownik zobowigzuje si¢ nie wykorzystywaé zasobOw sieci niezgodnie z ich

przeznaczeniem, w szczegdlnosci wspotuczestniczy¢ w podiaczaniu do sieci urzadzen bez

zezwolenia administratora. Zauwazone naduzycia uzytkownik zobowigzany jest zglaszac



natychmiast do administratora.

Uzytkownik jest zobowigzany do korzystania z oprogramowania antywirusowego

z aktualng bazg wiruséw oraz oprogramowania filtrujgcego ruch na wtasnym komputerze.

Uzytkownik ma obowigzek okaza¢ na zadanie administratora konfiguracje wszystkich
interfejsow sieciowych jego urzadzen oraz zainstalowanych maszyn wirtualnych. W
przypadku odmowy administrator ma prawo pozbawi¢ uzytkownika przywileju
korzystania z zasobow sieci. W szczegolnych przypadkach moze zosta¢ powotana komisja
w skladzie: administrator lokalny, dwodch czlonkéw samorzadu celem weryfikacji

konfiguracji.

10. Odpowiednie zabezpieczenie komputera przed wykorzystaniem przez osoby postronne

lezy w gestii wlasciciela.

11. Za naduzycia spowodowane przez gosci domow studenckich odpowiedzialny jest

wilasciciel komputera, ktory zostal wykorzystany przez goscia.

IV. Zadania administratorow sieci.

1.

Do zadan administratoréw sieci nalezy sprawowanie nadzoru nad prawidlowoscia
eksploatacji sieci, administrowanie urzadzeniami 1 zasobami sieciowymi, rozwijanie

infrastruktury siecioweyj.

. Do zadan administratorow sieci nalezy podejmowanie dzialan zapewniajacych

bezpieczenstwo sieci i eliminujacych nieupowazniony dostep do niej.
Administratorzy sieci maja obowigzek poinformowania uzytkownikow o zasadach

prawidtowej eksploatacji sieci, w tym zapoznanie ich z regulaminem.

Administratorzy nie ponosza odpowiedzialno$ci za naruszenie prywatno$ci 1 inne

naduzycia powstate z winy uzytkownikow.
Administratorzy nie ponosza odpowiedzialnosci za wadliwe funkcjonowanie infrastruktury
spowodowane przyczynami lezagcymi poza ich zasiggiem, tj. przez dzialanie sity wyzszej,

awarie innych systemow i laczy, ingerencje Uczelni.

. Administratorzy nie ponosza odpowiedzialnosci za nie powstate z ich winy uszkodzenia

sprzetu pracujgcego w sieci oraz nieprawidlowe dziatanie oprogramowania na

komputerach uzytkownikow.

. Administratorzy majg prawo do odlaczenia komputeréw w przypadkach naruszenia przez

uzytkownikow zasad regulaminu.



V. Zakazy i ostrzezenia.

1.

Niedozwolone jest utrudnianie lub uniemozliwianie innym uzytkownikom korzystania

z sieci lub dostepu do jej zasobow.

. Zabronione sg wszelkie proby atakowania sieci lub komputerow do niej podtaczonych.

Zabronione jest tworzenie wlasnych podsieci.

Zabronione jest uruchamianie przez uzytkownikow serweréw ustug majacych wpltyw na

dziatanie sieci (na przyktad DHCP).

Zabronione jest podszywanie si¢, $ledzenie ruchu bez uprawnien, podstuchiwanie ruchu

sieciowego, atakowanie innych hostow sg przestepstwami sciganymi przez organy prawa.

Karg za pierwsze naruszenie regulaminu jest pozbawienie dost¢pu do jej zasoboéw na okres
1 (jednego) miesigca, kolejne, jesli do konca semestru zostalo wiecej niz 2 (dwa) miesiace,
kara obowigzuje do konca obecnego semestru, jesli mniej niz 2 (dwa) miesigce, kara

obowigzuje do konca roku akademickiego.

. W szczegllnie uzasadnionych przypadkach uzytkownik moze zosta¢ calkowicie

i bezterminowo pozbawiony prawa do korzystania z sieci.

Zabronione jest udostepnianiec lgcza osobom, ktore zostaly pozbawione prawa do

korzystania z niego.

Udostepnianie facza osobom pozbawionym prawa do korzystania z sieci, poskutkuje

odtaczeniem udostepniajacego.

VI. Odwolania od decyzji administratorow.

1.

2.

Uzytkownikowi przysluguje prawo do odwotania si¢ od decyzji administratora (np.

zwigzanej np. z odcigciem od sieci).

Osoba do ktorej nalezy kierowa¢ odwotania jest Kierownik Dziatu IT Panstwowe;j

Wyzszej Szkoty Zawodowej w Elblagu, ul. Wojska Polskiego 1, pok. 15.



