Zarzadzenie Nr 9/2008
Rektora Panstwowej Wyzszej Szkoty Zawodowej w Eldgu
z dnia 28 lutego 2008 r.

w sprawie Regulaminu funkcjonowania i korzystania zzasobdéw teleinformatycznych
PWSZ w Elblagu

Na podstawie art. 66 ust.2 ustawy z dnia 27 lip@@52roku Prawo o szkolnictwie igzym
(Dz.U. nr 164, poz. 1365, ze zmianami) adza s¢, Co nasipuje:

Rozdziat 1
Przepisy ogolne

81. Ustala s regulamin okr@ajacy zas¢g oraz zasady funkcjonowania i korzystania z
zasobow teleinformatycznych f&wowej Wy:sze] Szkoty Zawodowej w Elipju zwanych
dalejzasobami PWSZ

82. Pod pajciem zasoby teleinformatyczne PWSZ w &l nalezy rozumie€ ogot zasobow
tworzacych struktue teleinformatycza PWSZ w Elbdgu - w szczegélnmi 53 to:
1) sie¢ komputerowadcznie z okablowaniem strukturalnym, ggizenia aktywne,
pasywne, zwane dal§K PWSZ
2) serwery ogélnouczelniane, instytutowe i inne, zwdalejserwerami
3) stacje robocze i inne komputery osobiste, zwanej Bamputerami
4) witryny www i konta na serwerach - poczta, www,, fhell itp. oraz domeny
internetowe, zwane dalkpntamj
5) odpowiedniedcza telefoniczne, dzigawione,swiattowodowe, linie sygnatowe,
dostp dial-in itp., zwane dalégczamj
6) telefony, faksy, terminale NT i inne udzenia telekomunikacyjne, zwane dalej
telefony,
7) oprogramowanie i licencje, zwane ddlegncjami
8) urzadzenia audiowizualne wykorzystywane w informatycev aszczegolngci
wideoprojektory, zwane dalsprztem audiowizualnym

83. Sié PWSZ w Elb4gu jest sieci heterogeniczn multiprotokolara (umazliwiajaca prae
dofaczonych stacji z nymi protokotami i systemami operacyjnymi). Zaleganprotokotem
warstwy sieciowej jest TCP/IP a w warstwaeza danych Ethernet 1l (DIX). W uzasadnionych
przypadkach dozwolone jestywanie innych protokotow warstw i8zych, o ile wyrazi na to
zgod: Kierownik Ol.

84. Podstawow funkcja zasobow PWSZ jest wspomaganie procesow dydaktgbzny
naukowych i zargdzania Uczelni.

85. Osobami uprawnionymi do korzystania z zasob¥/SR g pracownicy i studenci PWSZ
w Elblagu oraz, w uzasadnionych przypadkach, inne osdbinktytucje.

86. Uzytkownikiem zasobow PWSZ jest #@da osoba wykorzystaga zasoby PWSZ,
niezalenie od tego czy jest pagtizona bezpgednio do SK PWSZ czy idaczy sk w inny
sposob (za wygkiem dosgpu do zasobdéw publicznych i ogolnodgstych, np. stron www,
serwerow dns, anonimowych serwerdw ftp i innycke wymagajcych uwierzytelniania czy
rejestracji).
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Rozdziat 2
Osrodek Informatyki

87. Za popraws pra®, wykorzystanie i rozw¢j zasobow PWSZ odpowiaddroOek
Informatyki PWSZ w Ellkdgu reprezentowany przez Kierownikdr@dka Informatyki.

88. ¥rodek Informatyki jest odpowiedzialny za =zagzanie catym spetem
teleinformatycznym i audio-wizualnymetiacym w zasobach PWSZ a w szczegétio
odpowiada za jego dobdr i przydziat uwadiajpcy potrzeby wydajnéciowe konkretnych
uzytkownikow. W przypadku zasobow wykorzystywanych dydaktyce przydziat spequ
bedzie konsultowany z dyrektorami odpowiednich instgtv.

89. Osobami odpowiedzialnymi w imieniu Kierowniké :
1) Administratorzy Sieci za technicziobstug SK PWSZ, kont, serwerowadzy,
2) Technicy za technican obstug stacji roboczych, licencji, telefonii, sptn
audiowizualnego oraz okablowania lokalnego, gniakeciowych, patchcordow w
pomieszczeniach Uczelni.

810. Administratorzy Sieci podlegajbezpdrednio Kierownikowi OIl, z& w kwestii
koordynacji dziata Gtownemu Administratorowi Sieci.

811. Technicy podlegajpodlega bezpmednio Kierownikowi Ol, z& w kwestii koordynacji
dziataa Gtéwnemu Technikowi.

Rozdziat 3
Prawa i obowiazki pracownikow Ol

812. Administratorzy Sieci zapewniggchrore zasobow aytkownikow za pomog dostpnych
narzdzi systemowych w ramach deghychsrodkéw i procedur.

813. Administratorzy Sieci maprawo do:

1) limitowania wielkaci udosgpnianych zasobéw komputera, z ktorychzadorzysta
uzytkownik, w szczegolnai dostpnej przestrzeni dyskowej, mocy obliczeniowej
procesora, pdkaosci dostpu do Internetu itp.,

2) w uzasadnionych przypadkach moggranicza dostp do ustug sieciowych, operacji
typu uruchomienia programu, odczytu/zapisu plikl hczenia z innym systemem,

3) monitorowania danych nalgcych wytkownikbw SK PWSZ pod &em sposobu
wykorzystywania zasobOw sieciowych SK PWSZ, bezm@stwa sieci, poufnii
przechowywanych danych oraz legalciogromadzonych zasobow,

4) zmiany hasta lub blokady konta bez wiedzyythownika, je&li wynika to z
uzasadnionych przyczyn, za wigdgierownika Ol,

5) w przypadku wykrycia dziafa niezgodnych z regulaminem, blokowania
uzytkownikowi konta, ograniczania lub uniemisvienia dostpu do zasobow sieci,

6) zablokowania konta niewdaiwie chronionego (hasto zbyt proste, oczywiste,
identyczne jak identyfikator, puste itp.), na pasge wyniku okresowych prob
deszyfracji haset,

7) zablokowania konta aytkownika lub odebrania mu udzielonych uprawiido
wykorzystania zasobow w przypadku stwierdzenia wgystywania ich niezgodnie z
przeznaczeniem, w szczegdob razacych naruszebezpieczéstwa, gromadzenia lub
dystrybuowania nielegalnego oprogramowania lub damyaz danych innego rodzaju,
ktore nie g bezpdrednio zwizane z tokiem nauki lub zakresem pracy (np. pliki z
muzyka, filmami, zdgcia, gry, pliki wideo i prezentacje o charakterperywkowym
itp.) z powiadomieniem Rektora.
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814. Osoby mape dostp do danych innych aytkownikow lub wszelkich informaciji
dotyczcych wytkownikow zasobéw PWSZ uzyskanych w trakcie wylkwagia swoich
obowiazkéw, a w szczegodlsoi informacji obgtych ochrol na podstawie przepiséw ustawy o
ochronie informacji niejawnych i ustawie o ochromlanych osobowych (w szczegd&inb
Administratorzy Sieci) zobowzani % do zachowania ich poufgd. Nie ponosz oni
jednoczénie odpowiedzialn€ri za naduycia wynikapce z winy uytkownika, np. w rezultacie
udostpnienia hasta innym, przechwycenia hasta itp.

815. Obowazki Administratora Sieci:

1) wspodipraca z pracownikami Uczelni dla zapewnienezaktoconej realizacji zada
wynikajacych z 84,

2) dbanie o stan wzta komunikacyjnego obejmagego sié lokalm i pilnowanie by
kazda dokonywana w nim zmiana byta konsultowana iszgtaa Kierownikowi Ol,

3) podejmowanie dziata zapewniajcych bezpieczestwo sieci i uniemdiwiajacych
osobom nieupowaionym dosgp do niej,

4) optymalna konfiguracja ugdzen aktywnych oraz nadzo6r nad ich prawidiowym
funkcjonowaniem,

5) przydziat adresow, rejestracja domen abonentow BISP i prowadzenie serwerow
nazw domenowych,

6) zakitadanie i likwidacja kontaytkownikow,

7) rejestracja wszystkich kongytkownikow zaktadanych na serwerach PWSZ,

8) zaradzanie ogodlnouczelnianymi serwerami ustug intengtd, takich jak: serwery
pocztowe, serwery ftp, WWW itp.,

9) okresowe sprawdzanie sposobu wykorzystania zassiEsiowych oraz ustug przez
uzytkownikow,

10)wykonywanie okresowych kopii zapasowych dkwaych danych (trzy razy w
tygodniu z retengj min. 2 tygodnie , w uzasadnionych przypadkach maych
zasadach); na uzasadnione, pozytywnie zaopiniowerez Kierownika Olzyczenie
uzytkownika zasobow midiwe jest wykonywanie tate kopii indywidualnych
uzytkownikow.

11)informowanie aytkownikdw o maliwosciach wykorzystania systemu oraz, o ile to
mozliwe, o ewentualnych problemach zwanych z eksploatacjsieci (np. poprzez
wysytanie wiadoméci e-mail do uaytkownikow lub przez stran odpowiednie
ogtoszenie na witrynie www Ol),

12)stata troska o bezpieamdwo zasobdéw i zabezpieczanie przed nieautoryzomany
dostpem do urzdzer aktywnych i zasobow,

13)ograniczanie (w miarmazliwosci technicznych) prowadzenia dziataiezgodnych z
obowigzujacym prawem w szczegoléa ustawy o prawie autorskim,

14)prowadzenie dokumentaciji technicznej SK PWSZ,

816. Do obowizkow Technikow natey:

1) wspodipraca z pracownikami uczelni dla zapewnienezakioconej realizacji zada
wynikajacych z 84,

2) konfiguracja urzdzen aktywnych w salach i w biurach,

3) prowadzenie nadzoru nad eksploataogadzen aktywnych w salach i w biurach,

4) rejestracja wszystkich komputeréw i prowadzenieentarza w Ksidze Ewidencji
Sprztu,

5) stata troska o jakdé odpowiednich zasobow PWSZ (w tym regularne przbgl
okablowania, gniazd, parametréaeza, komputerow, drukarek, skanerow itp.),

6) podhczanie nowych iytkownikow zasobéw PWSZ i konfiguracja odpowiednich
parametréw w urgdzeniach (stacje robocze, terminale, drukarki,itp.)

7) instalowanie systeméw operacyjnych i oprogramowaai&omputerach PWSZ,

8) zgtaszanie zauwanych nieprawidtowéci Administratorom Sieci i Kierownikowi
Ol.
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Rozdziat 4
Prawa i obowiazki uzytkownikéw zasobow PWSZ.

817. Kady wytkownik zasobéw ma prawo do:

1) wykorzystywania zasobow w zakresie, jaki zostat mzydzielony, aby mogt
realizowa zadania wynikajce z procesu dydaktycznego lub zakresu ohm@iw i
polecé przetazonych,

2) wykorzystania oprogramowania zainstalowanego najistaboczej, co do ktorej
przydzielono mu prawo korzystania,

3) korzystania z prywatnego komputera przZememo przyaczonego do SK PWSZ w
wyznaczonych miejscach o dgshadsci publicznej.

818. Kady student PWSZ w Elbju ma prawo korzystania z prywatnego komputera
przendnego przydczonego do SK PWSZ w salach dydaktycznych w czzsjg za zgod
prowadacego zajcia.

819. Kady pracownik dydaktyczny ma prawo do korzystaniprgwatnego, przersmego
komputera (np. notebook, laptop) w sieci PWSZ wbastgch gabinetach oraz w laboratoriach
komputerowych, salaatwiczeniowych i wyktadowych.

§20. Pracownicy sektorow sieci o poziomie restiyki@dnim (dziekanaty, Biuro i Sekretariat
Rektora, Sekretariat Prorektoréw, Dzialu Ksztategnimog korzystg z prywatnych
komputeréw przenimych po wypetnieniu formularza rejestracyjnego,wietdzonego przez
Kierownika jednostki organizacyjnej i Kierownika ©@taz uzyskaniu zgody Rektora PWSZ.
Whiosek znajduje siw zahczniku nr 7 niniejszego regulaminu.

§21. Pracownicy sektorow sieci o poziomie restriykgysokim (Kwestura, Dzial Osobowy,
Kancelaria, Dziat Gospodarczo-Techniczny), nie amamazliwosci wykorzystania
jakiegokolwiek prywatnego spgizs komputerowego.

8§22. Kady uwytkownik zasobow ma prawo do zachowania pryw&hnodanych
przechowywanych w centralnych systemach komputecbwy

§23. Kady wytkownik ma prawo do samodzielnej administracjivesem, stag roboca.
Uzytkownik przyjmuje peta odpowiedzialné cywilna i karm za dziatania prowadzone z
wykorzystaniem tego serwera, stacji roboczej. Wekas samodzielne zadzanie znajduje si
w zahczniku nr 6.

§24. Wytkownik ma prawo do wnioskowania o zkszenie uprawniew wykorzystywanym
przez siebie systemie. Wzor wniosku znajdugenszabczniku nr 11 regulaminu SK PWSZ.

825. Wytkownik ma prawo wnioskowao dostp do niestandardowych ustug sieciowych. Za
standardowe ustugi sieciowe uznawagevdatryny WWW, poczta, ftp, grupy dyskusyjne, ssh.
Wz6r wniosku znajduje siw zahczniku nr 8.

§26. Kady wytkownik zasobow PWSZ ma obayzek:

1) wykonywania kopii zapasowych danych zawartych m jkomputerze osobistym we
wilasnym zakresie (mtiwe jest wykonanie takich kopii do wyznaczonychsabadw
sieciowych serwerow),

2) zachowania tajemnicy stbhowej, tajemnicy korespondenciji itp.,

3) dbania o bezpiecastwo systemu informatycznego, w szczegétne ochror swoich
zasobow,
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4) niezwtocznego informowania  Administratorow  Sieci anr Technikbw o
nieprawidtowdciach (np. o nielegalnym oprogramowaniu, plikachp.)it oraz
zlokalizowanych lukach z systemie zabezpiécze

5) przestrzegania ogolnie przyych zasad ,netykiety”, w szczegokwd w zakresie
dotyczicym komunikacji elektronicznej (patrz: informacja stronie www Ol),

6) operowania przydzielonymi danymi autoryzacyjnymogfh i hasto) w sposéb
bezpieczny, w szczegOlém nie udostpniania ich osobom trzecim,

7) stosowania haset odpornych na ataki stownikoweldhaise mae bazowa na zestawie
znakow ledacych stowem, musi sktadasie z co najmniej 8 znakow i zawi€r8 z 4
rodzajow znakéw: mate litery, wielkie litery, cyfrgnaki specjalne),

8) stosowania gido zalecé Administratoréw Sieci i innych pracownikéw Ol,

9) niepozostawiania zalogowanej sesji www, sesji dwegm terminalowego, sesji SSH
itp. bez opieki po zakwzeniu pracy lub w czasie pracy po oddalenglosi stanowiska.

Rozdziat 5
Zakazy i zakresy odpowiedzialnéci

§27. Zabrania siuzytkownikom zasoboéw SK PWSZ:

1) samodzielne] instalacji jakiegokolwiek oprogramoveanbez wiedzy 1 zgody
pracownikow Grodka Informatyki. Wzor wniosku o instalagj oprogramowania
zawiera zaicznik nr 12),

2) modyfikowania ustawige systemu operacyjnego stacji roboczych bez wiedzyody
pracownikow Ol,

3) samodzielnych manipulacji systemami ochrony antgvelaiowej i antywirusowej, w
szczegOlnéci ich dezaktywacji.

4) uruchamiania oprogramowania oraz plikow wykonywamy niewiadomychzrodet
oraz pobranych z sieci publicznej INTERNET,

5) przeghdania stron lub innych zasobdéw o stiach przygtych za nieetyczne, w
szczegolnéci pornograficznych, serwisOw przegtzych oraz innych serwisOw o
niewiadomej lub budgcej watpliwosci co do legalnéci dziatalngci (np. organizacji
terrorystycznych, sekt religijnych, itp.),

6) samodzielnej instalacji sterownikdéw i wdzen peryferyjnych bez wiedzy i zgody
pracownikow Qrodka Informatyki,

7) samodzielnego testowania systemu zabezpiebee uzgodnienia z Administratorami
Sieci lub Kierownikiem Ol,

8) podszywania si pod innych aytkownikéw, ich uradzenia (MAC adres) lub inne
préby osigania korzyci kosztem innych (przechwytywanie sesji itp.)

9) rozpowszechniania materiatbw niezgodnych z prawgmawem autorskim i
pokrewnymi lub naktaniagych do jego tamania,

10) wykonywania czynngi mogicych zakioat funkcjonowanie sieci, takich jak
roziagczanie okablowania, wymiana, pecitanie osprgu sieciowego (wicznie z
urzadzeniami bezprzewodowymi), uruchamiania oprogranmiavanogicego wptyné
na dziatanie sieci (np. serwery DHCP) itp.,

11) podejmowania prob przegienia systeméw informatycznych i zasobow PWSZ lub
dowolnych innych systemow,

12) utrudniania lub uniemiiwiania korzystania z sieci innym osobom (atakpuyDoS,
DdoS, Flood itp.), a taie jakiegokolwiek ingerowania w funkcjonowanie sysésv,

13) prowadzenia z kont lub SK PWSZ dziatalob naruszajcej integralnéc
jakiegokolwiek systemu komputerowego lokalnegoZdhalnego,

14) prowadzenie dziata mapcych na celu uzyskane nieupowm@nego dospu do
zasobéw komputerowych SK PWSZ lub innych zasobdeciszdalnych, w tym
uzyskiwanie dospu do sieci przy wykorzystaniu identyfikatoréw iy
uzytkownikow lub monitorowaniaatz,

15) podiczania sprau sieciowego do SK PWSZ w miejscach innych wymienione w
817-20 bez uzgodnienia z Administratorami SieciHlikrownikiem Ol,

-5/12 -



16) udostpnienia hasta dogbu do swojego konta i innym osobom (nawet
Administratorom Sieci i przeimnym),

17) odstpowania uprawnie dotyczcych posiadanego konta innym osobom,

18) podejmowania prob pozyskania uprawnigickszych nk okreslone przy zaktadaniu
konta (np. wykorzystywanie &dow typu buffer overflow itp.),

19) podejmowania prob wykorzystania obcego konta i hantania aplikacji
deszyfruacych hasta,

20) prowadzenia dziatfamapcych na celu podstuchiwanie, przechwytywanie lubarm
cudzych pakietow informacji przeptyvagiych w sieci,

21) uruchamianie aplikacji, ktore megzakioct i destabilizowa prag systemu, bdz
naruszy prywatnag¢ zasobdéw systemowych,

22) wysytania masowe] poczty kierowanej do osob, ktggp nie oczekuj (spam,
mailbombing itp.),

23) zadania drog elektronicza Iub telefonicznie zmiany hasta czy otwarcia
zablokowanego doghu. Hasto mg@e by zmienione wyicznie po potwierdzeniu
tozsamdci przez wnioskujcego i jego stosunku do PWSZ (np. za okazanieim@ja
legitymacji studenckie)j).

§28. Wytkownicy SK PWSZ odpowiedzialngsv petnym zakresie za:

1) wszelkie konsekwencje zmian w topologii sieci dojwanych we wiasnym zakresie
lub na ich zlecenie bez zgody Kierownika Ol,

2) naruszenie prywatsoi innego uytkownika,

3) dopuszczenie do zasobdw 0s6b nieuprawnionych,

4) wykorzystywanie zasobdéw do dziatalicokomercyjnej lub niezgodnej z prawem,

5) udostpnienia swojego komputera lub konta innej osobaz avykorzystanie przez qi
dostpu do zasobéw PWSZ,

6) wszelkie podejmowane préby atakow oraz skanowaatiezpiecze,

7) podszywania sipod innych aytkownikow,

8) instalacji oprogramowania lub spta typu ,key logger”,

9) wszelkie rodzaje dziatamapcych na celu utrudnienie pracy innyniytkownikom
sieci PWSZ a tate sieci zdalnych,

10)wszelkie dane przechowywane na komputerzezbshvym jak i prywatnym
podiaczonym do SK PWSZ oraz poczynania dokonywane pomyqey jego komputera
lub z wykorzystaniem jego konta.

Rozdzial 6
Kary

829. W przypadku wykrycia prowadzonych przeztkiownika w sieci SK PWSZ dziada
naruszacych powszechnie prayte normy moralne i etyczne lub obawujace przepisy
prawne, aytkownik maze zosté ukarany zgodnie z obogdujacym kodeksem pracy i ustaw
prawo o szkolnictwie wiszym oraz zostanie odebrang/ikownikowi mazliwosé korzystania
z SK PWSZ na czas olteny lub nieokrélony. O popetnieniu przegtstwa zawiadomiona
zostanie prokuratura lub Policja.

830. W przypadku powstania strat materialnych wiyicik w rezultacie naruszenia przepisow
Regulaminu SK PWSZ i kodeksu pracyytkownik sieci mae zostéa ukarany w nagpujacy
sposab:
1) pracownik — ponosi odpowiedziaktomaterialna, zgodnie z przepisami kodeksu pracy,
2) student — ponosi odpowiedziakto za szkody zgodnie z przepisami Kodeksu
Cywilnego.
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Rozdziat 7
Ustugi sieciowe - poczta

831. Ogodlnouczelniany serwer kont jest miejscenepmaczonym do prowadzenia kont dla
uprawnionych gytkownikow.

832. Konto uytkownika jest zarejestrowane i uprawnione do praayjednym z serweréw w
SK PWSZ.

833. Wytkownicy mog posiadéa wiele kont na wielu serwerach zznym zakresem
uprawnigi. Konta te mog posiada rozne identyfikatory (rény login).

834. Konto aytkownika w SK PWSZ magotrzyma:
1) pracownicy PWSZ w Ellbu,
2) studenci PWSZ w Elhbu,
3) jednostki organizacyjne PWSZ w Eigu,
4) organizacje studenckie i samaidpwe dziatajce w PWSZ w Elhigu,
5) inne osoby — w uzasadnionych przypadkach.

835. Konto uytkownika mae by wykorzystane wyicznie do dziatalnai edukacyjnej,
naukowej, administracyjnej, informacyjnej lub — wzypadku jednostek organizacyjnych i
organizacji — do innych celéw zgodnych z ich ddradécia. W szczegdblngi niedopuszczalne
jest wykorzystanie konta do celow komercyjnych,laetowych, politycznych itp. oraz do
rozpowszechniania tei i obrazéw godazcych w dobre im§ Uczelni lub sprzecznych z
obowiazujacym prawem.

836. Osobami odpowiedzialnymi za utrzymanie korseiwisOw pocztowych na serwerach
ogolnouczelnianychasAdministratorzy Sieci.

837. Za wszelkie dane przechowywane w ramach komtatowego odpowiedzialny jest jego
wiasciciel.

838. Ze wzgidu na utrzymanie sprawnej i ,ekonomicznej’” komugjkaposiadanie konta
pocztowego na serwerze PWSZ jest olakdwe dla wszystkich pracownikéw dydaktycznych
PWSZ oraz pracownikow nietlacych nauczycielami akademickimi z wifiem osob
zatrudnionych na stanowiskach:

1) inspektor ochrony mienia,

2) konserwator,

3) pracownik gospodarczy,

4) wozny,

5) szatniarz.

839. Pracownik PWSZ, ktory jest zobaw@any do posiadania konta pocztowego na serwerze
PWSZ zobligowany jest do przekazania Administrator&K PWSZ koniecznych danych
okreslonych w formularzu, ktory stanowi zaiznik nr 1.

840. Kady pracownik PWSZ jest zobowzdany do regularnego sprawdzania zawito
skrzynki pocztowej — co najmniej raz w tygodniu. Wedle uznania pracownik me za
pomoa odpowiednich ustawfe przekierowa przychodaca poczt na inne konto Ilub
zastosowainna metod zapewniajca odbior poczty z konta pocztowego PWSZ.

841. Wiadomé¢ po uptywie tygodnia od dostarczenia (wphma na skrzynk pocztows)
zostaje automatycznie uznana za przecayfamwylaczeniem okresu, kiedy pracownik jest na
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urlopie  wypoczynkowym, urlopie bezptatnym, zwolnien lekarskim lub innej
usprawiedliwionej nieobecioi).

842. Parametry kont pocztowych pracownikow PWSZdina sig na stronie internetowej Ol.

843. Konta studenckie prowadzonge rea wniosek uprawnionej osoby, ktorego wzér élare
zahkcznik nr 2.

844. Konta jednostek organizacyjnych PWSZ prowaizina wniosek ich kierownika lub
dyrektora danej jednostki. Wniosek znajdugewsizahczniku nr 3 do niniejszego regulaminu.

845. Konta organizacji studenckich i samgiawych prowadzi sina ich wniosek pozytywnie
zaopiniowany przez Kierownika Ol i zaakceptowanyear Rektora lub Prorektora ds.
Ksztalcenia. Wzor wniosku znajduje sv zahczniku nr 4.

846. Konta innych podmiotow, w szczeg@aiomajcych charakter publiczny, niekomercyjny,
edukacyjny, prowadzi sina ich wniosek zaakceptowany przez Rektora po edoim
zaopiniowaniu przez Kierownika Ol. Wniosek znajdsiggw zahczniku nr 4.

847. Korzystanie z konta jest zabezpieczone pomyszm haset dagiu.

848. Konta likwidowaneasprzez administratorow SK PWSZ w ngsijacych przypadkach:
1) na wniosek wigciciela konta,
2) na wniosek przelmnego wiaciciela konta,
3) z chwila wygasnigcia stosunku pracy na wniosek Dziatu Osobowego PWSZ
4) z chwila ukonczenia studidw — na wniosek Dziatu Ksztatcenia.

849. W uzasadnionych przypadkach (np. wspotprasalaienta z uczelaiw ramach projektu,
serwisu www itp.) konto miee pozostéaktywne na czas nieokieny.

Rozdzial 8
Witryny WWW

850. Gtéwrn, domen internetovs PWSZ w Elbhgu jestpwsz.elblag.pl

851. Rejestracji nazw w domenie pwsz.elblag.pl,domdenach domeny pwsz.elblag.pl oraz
nazw w domenach innych, dokoaujAdministratorzy Sieci na pisemny, pozytywnie
zaopiniowany przez Kierownika Ol i zatwierdzony gzzRektora lub Kanclerza wniosek.
Wz6r wniosku stanowi zagznik nr 5.

852. Kada jednostka organizacyjna peomie whasry strore WWW na serwerze uczelni.
Zatozenie wilasnej strony wymaga wypetnienia agahikbw nr 3 oraz 5 niniejszego
regulaminu. Za dane umieszczone na stronie jednodgowiada jej kierownik.

853. Prawo do wnioskowania o rejesteacpazw mag wytacznie: rektor, prorektorzy, dyrektor,
kanclerz oraz kierownik jednostki organizacyjnej.

854. Jeeli na stronie WWW zostajnaruszone normy prawne, obyczajowe, prawo aurski
zamieszczoneastresci komercyjne, pornograficzne, obhave itp. Administrator Sieci ma
prawo bez uprzedzenia zablokawdostp do strony z rownoczesnym powiadomieniem
Kierownika Ol oraz Rektora PWSZ w Ediglu.

855. Jednostkodpowiedzialg za zawartéc strony gtownej WWW PWSZ jest Biuro Rektora
(BR).
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856. Kierownik Biura Rektora (BR) sprawuje nadzédrforny i zawartdgcia gtdwnych stron
WWW, jednostek organizacyjnych PWSZ, a w szczeda@ino
1) ustala zakres informaciji, ktéra musi zd@stamieszczona na kdej stronie WWW
jednostki organizacyjnej PWSZ,
2) przeprowadza przegly wszystkich istniejcych stron w sieciach lokalnych SK PWSZ i
przekazuje Administratorom Sieci odpowiednie wniosalecenia
3) kontroluje zawart& formalm stron WWW,
4) w porozumieniu z wtadzami uczelni, przydziela ludbiera prawo do umieszczania
tresci na stronie gtownej PWSZ odpowiednimytkownikom.

857. Warunki techniczne utrzymywania strony WWWeslaja Administratorzy Sieci

858. Strony WWW gaytkownikéw stza do celow edukacyjnych i naukowych, a w przypadku
jednostek organizacyjnych i organizacji do celéwdmych z ich dziatalnieia statutova.

859. Wytkownik jest odpowiedzialny za & umieszczane na jego koncie i stronie WWW.

Rozdziat 9
Bezpieczéstwo danych

860. Komputery podtzone do sieci SK PWSZ nie mpgtwy¢ do przechowywania
informacji opatrzonych klauzal"poufne” w myl ustawy z dnia 22.01.1999r. o ochronie
informacji niejawnych (Dz. U. Nr 11, poz.95 ze zmHKomputer taki powinien ky
galwanicznie odizolowany od sieci i posiadalpowiedni, péwiadczony certyfikatem, poziom
bezpieczéstwa.

861. Na czas udaginienia komputera, konta lub danych (plikow) osalmostpniajca
wypetnia stosowny wniosek wskazaj osole, ktérej dane &da udostpnione wraz z ich
zakresem.

862. Osoby wykonuge prace na rzecz Uczelni zwane z uzyskaniem depu do informacji
stanowacych tajemni¢ Paistwowe] Wy:sze] Szkoty Zawodowe) w Elighu (ustawa z dn.
16.04.1993 r. o zwalczaniu nieuczciwej konkurerfgt.11 pkt 4.) i do tajemnic prawnie
chronionych (np. ustawa o ochronie informacji nigjgich itp.) zobowjzane § do podpisania
I przestrzegania swviadczenia o zachowaniu poufiopg a w przypadku wykonywania prac
zwigzanych z dogpem do informacji niejawnych zobosziane § do posiadania
poswiadczenia bezpiecastwa o okrélonej klauzuli dosgpu do danych.

Rozdziat 10
Teleinformatyka i telekomunikacja

863. Pracownicy Ol odpowiedzialnia sza utrzymanie poprawnej komunikacji peoay
wszystkimi budynkami Uczelni w ramach posiadanyazliwosci technicznych.

864. Administratorzy magwytacza tacznagé pomidzy budynkami o ile jest to niezthnie

konieczne lub w wypadku awarii lub naruszenia bezggstwa czsci sieci, jg@li stuzy to

Zzapewnieniu poprawnej pracy pozostatych sektor@ei.si

865. Administratorzy majprawo oddczenia aytkownika od sieci lub wyczenia wybranych
fragmentéw sieci w przypadku wygienia narusze bezpieczaéstwa przez gytkownika lub

stacg robocz w danej sieci do czasu wyjaenia.

866. Uprawnieni gytkownicy zasobéw majmazliwosé¢ korzystania zdczndasci telefoniczne).
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867. O zataenie nowej linii telefonicznej w ramach posiadanychmeracji lub zmiag
lokalizacji juz istniepcej, mae wnioskowd Kierownik jednostki organizacyjnej, sktadaj
odpowiedni wniosek (@@acy zahcznikiem nr 13) do Kanclerza. Po zamiu linii przez
operatora, Ol dokonuje zestawienia i uruchomieniapo stronie PWSZ.

868. Kierownik jednostki organizacyjnej we wnioskowd 0 zmiar uprawnié
telefonicznych wypetniag odpowiedni wniosek stanoyay zahcznik nr 14. Wniosek
okreslajacy uprawnienia powinien I8yztozony Kanclerzowi. Po jego akceptacji powinien
zosta przekazany do Ol celem wykonania.

869. Grodek Informatyki nie ponosi odpowiedziaked za ewentualne nagtstwa finansowe
wynikajace z niedotrzymywania termindw przez operatora ¢kevtwe wprowadzaniu blokad,
uruchomieniu, przeniesieniu lub zlikwidowaniu lirtj.)

Rozdziat 11
Oprogramowanie i licencje

870. Inwentaryzaagji dystrybuc oprogramowania w PWSZ zajmuje €.
871. Osoh odpowiedziala za oprogramowanie i licencje jest Kierownik Ol.

872. Wszystkie oryginalne &oiki z oprogramowaniem oraz licencje lub inne doleumty
potwierdzajce jego legaln&® powinny znajdowa& si¢ w posiadania Ol, watznie z kopi
dokumentu zakupu.

873. Kierownik Ol odpowiada za posiadanie aktuatnyormacji dotyczacych:
1) wykorzystywanego oprogramowania,
2) licencjonowania danego oprogramowania, w tym:
a) typu licencji (edukacyjna, darmowa, shareware ip.optat roczry, optat
jednorazow itp.),
b) liczby licencii,
c) ograniczé licencji dotycacych np. ilgci stanowisk (jednostanowiskowa,
wielostanowiskowa, licencje przechodnie, mobilie)jt
d) aktualnego iléciowego,
e) wykorzystania licencji danego oprogramowania,
3) ilosci stanowisk i miejsca, na ktérych dane oprogramo/gest zainstalowane,
4) sposobow zakupu oprogramowania,
5) zasad udosgpniania oprogramowania pracownikom i studentom,
6) procedury instalacji oprogramowania na stacjaclocaich,
7) dokumentacji zwjzanej z oprogramowaniem (oryginaty lub kopie dokotaes
potwierdzajcych legalné¢  oprogramowania, uméw licencyjnych, faktur
potwierdzagcych zakup itp).

874. W przypadku, g wymagane oprogramowanie nie znajdujewsiposiadaniu Uczelni lub
warunki licencjonowania nie pozwadapa jego wykorzystanie, dokonany moby zakup
oprogramowania lub licencji na kolejne stanowiska.

875. Wnioskowé& o zakup oprogramowania me Kierownik OIl. Kierownicy Jednostki
Organizacyjnej o zakup oprogramowania wniogkdg Kierownika Ol.

876. Zakupem oprogramowania na zleceniéro@ka Informatyki, po zatzeniu do
zapotrzebowania odpowiedniego wniosku, zajmuje Biziat Gospodarczo-Techniczny,
postpujac zgodnie z odpowiednimi procedurami zakupu. D&@aspodarczo-Techniczny i/lub
Kwestura ma obowgiek przekazania Ol dokumentéw, o ktérych mowa w, k87.

-10/12 -



877. Instalagy oprogramowania na stacjach roboczych zajrsigjtechnicy Ol.

§78. Instalacja oprogramowania odbywa 1sa podstawie wniosku ztonego do Kierownika
Ol przez Dyrektora Instytutu lub Kierownika odpodigej jednostki organizacyjnej.

879. Oprogramowanie niegtne do prowadzenia zé] dydaktycznych w laboratoriach
komputerowych jest instalowane w pierwszej kolégo(o ile pozwalai na to warunki
techniczne i prawne, np. odpowiednia liczba liceragsoby ludzie itp.). Wniosek na instatacj
takiego oprogramowania powinien wpi¢nco najmniej na 14 dni przed oczekiwanym
terminem rozpocgia jego uytkowania. Sktadagy zapotrzebowanie na gim kierownika Ol
winien dokon& weryfikacji dziatania oprogramowania. W przeciwnywypadku, Ol nie
ponosi odpowiedzialrigi za niepoprawne jego funkcjonowanie. Nglenie¢ na wzgtdzie, ze
pracownicy Ol nie gsw stanie znadrobiazgowo kadego z instalowanych programow.

880. Dyrektorzy Instytutow sktadgjco najmniej mieac przed rozpocgiem semestru plan
instalacji oprogramowania dla poszczegolnych satadowych i laboratoryjnych. Z powodow
technicznych (‘przetadowanie’ komputeragdhym, niewykorzystywanym oprogramowaniem
spowalnia znacgo jego pra¢) lista taka powinna liyokreslona maliwie rzetelnie i zawiera
jedynie wymagane oprogramowanie, ktoegldie wykorzystywane podczas prowadzenia&aj
dydaktycznych w aigu catego roku akademickiego. Wskazane jest, bgopvaie i laboratoria
byly konfigurowane ‘tematycznie’, tj. aby znajdowask na nich oprogramowanie jednego
typu (np. graficzne, irynierskie, programistyczne itp.). Nie jest wskazanstalowanie
kazdego rodzaju oprogramowania we wszystkich salaclezwBli to odpowiednio
skonfigurow& komputery,aby pracowaly mliwie najwydajniej i najmniej awaryjnie, jak
rowniez zmniejszy nakitad pracy pracownikow Ol.

881. Instalacja oprogramowania w biurach i pokojatduczycielskich odbywa ¢sina
podstawie wniosku zimnego do Kierownika Ol przez Kierownika odpowiedlrjednostki
organizacyjnej.

882. Grodek Informatyki mae udosgpni¢ zainteresowanym i uprawnionym osobongmiki
lub ich kopie na okrdony czas za pisemnym, imiennym potwierdzeniem wyppenia
(zahcznik nr 9).

Rozdziat 12
Oprogramowanie w ramach licencji Microsoft MSDN.

883. Pracownikom uczelni oraz studentom przystugugavo do bezptatnego pobrania kluczy
aktywacyjnych i dogfppnego w ramach MSDN oprogramowania firmy Microsbltytkownik
takiego oprogramowania jest zobawany do przestrzegania licencji MSDN na pobrane
oprogramowanie.

884. Pracownik i student ma prawo do korzystanogmogramowania pobranego z MSDN na
komputerze prywatnym, zgodnie z warunkami licencji.

885. Zarejestrowanie giw systemie MSDN automatycznie oznacza zaakcepiewg@gyo
regulaminu.

886. Szczegoly dotyaze licencjonowania MSDN, pobierania oprogramowarkhiczy,
rejestracji w MSDN itp. umieszczong sa stronie http://msdn.pwsz.elblag.pl/, zwaneggal
strory MSDN

887. Za prowadzenie strony MSDN odpowiedzialny yegtnaczony przez dyrektora Instytutu
Informatyki Stosowanej student lub pracownik ingtyt
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Rozdziat 13
Postanowienia kaicowe

888. Regulaminy i zaadlzenia, zaiczniki, wnioski oraz inne informacje dotyze zasobow
PWSZ w Elbhgu 1 dostpne w formie elektronicznej i znajdugic na stronie internetowej pod
adresem http://www.oi.pwsz.elblag.pl/.

889. Kierownicy jednostek organizacyjnyci adpowiedzialni za zapoznanie pracownikéw z
trescia niniejszego regulaminu. Pracownik potwierdza pisemfakt zapoznania iz
regulaminem.

890. Kierownicy jednostek organizacyjnych zobgmaini s do udostpnienia odpowiednich
formularzy (wnioskéw) w miejscach dgpnhych dla pracownikéw, np. dziekanat, biuro itgo lu
wskazania strony www Ol, z ktérej mua je pobr& oraz o pouczenia pracownikéw o
konieczndci ich prawidtowego wypetniania.

891. Zasady dogpu do sieci komputerowej w Domach Studenckich PVe8&aty okrélone
w Regulaminie Sieci Komputerowej Doméw StudenckRWSZ w Elbhgu stanowicym
zalkcznik nr 15 do niniejszego regulaminu. Pmdenie komputera do sieci odbywa sia
podstawie wypetnionego Formularza rejestracji koreuw Sieci Komputerowej Domow
Studenckich PWSZ,dolacego zaicznikiem nr 10 do regulaminu SK PWSZ.

892. Traci moc zagdzenie nr 37/2005 Rektora #&awowej Wyiszej Szkoty Zawodowej w
Elblagu z dnia 29 wrzaia 2005 r. w sprawie Regulaminu Sieci KomputeljdW&/'SZ.

893. Zaradzenie wchodzi wycie z dniem podpisania.

Rektor

prof. dr hab. Halina Piekarek-Jankowska

Spis zahcznikow:

Whiosek o utworzenie konta Pracownik,

Whiosek o utworzenie konta Student,

Whiosek o utworzenie konta Jednostki organizacyjne,

Whniosek o utworzenie konta Inne Organizacje,

Whiosek o utworzenie poddomeny/utrzymanie domeny,

Oswiadczenie o samodzielnym zatzaniu serwerem/stacjoboca,
Whiosek o podjczenie prywatnego laptopa do sieci komputerowej IOEF
Whniosek o otwarcie portow,

Whiosek o udogpnienie nénikbw oprogramowania,

10 Formularz rejestracji komputera w Sieci Komputerpid@emdw Studenckich PWSZ,
11.Wniosek o zw¢kszenie zakresu uprawnie

12.Whniosek o instalagjoprogramowania,

13.Whniosek o zatgenie linii telefonicznej,

14.Wniosek o zmiag blokad linii telefonicznej,

15.Regulamin Sieci Komputerowej Domow Studenckich PWSEIblagu

CoNoGRWNE
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