Zarzadzenie Nr 04/2017
Rektora Panstwowej Wyzszej Szkoly Zawodowej w Elblagu
z dnia 28 lutego 2017r.

w sprawie Regulaminu funkcjonowania i korzystania z zasobow teleinformatycznych
PWSZ w Elblagu

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym
(Dz. U. 2016. 1842 z pdzn. zm.) zarzadza si¢, co nastgpuje:

Rozdzial 1
Przepisy ogolne

§1
Ustala si¢ regulamin okre$lajacy zasieg oraz zasady funkcjonowania i korzystania z zasobow
teleinformatycznych Panstwowej Wyzszej Szkoty Zawodowej w Elblagu, zwanych dalej
zasobami PWSZ.

§ 2

Pod pojeciem zasoby teleinformatyczne PWSZ w Elblggu nalezy rozumie¢ ogo6t zasobow

tworzacych strukture teleinformatyczng PWSZ w Elblagu - w szczegdlnosci sg to:

1) sie¢ komputerowa lgcznie z okablowaniem strukturalnym, urzadzenia aktywne, pasywne,
zwane dalej SK PWSZ,

2) serwery og6lnouczelniane, instytutowe i inne, zwane dalej serwerami,

3) stacje robocze i inne komputery osobiste, zwane dalej komputerami,

4) witryny www i konta na serwerach - poczta, www, ftp, shell itp. oraz domeny internetowe,
zwane dalej kontami,

5) odpowiednie lgcza telefoniczne, dzierzawione, swiattowodowe, linie sygnatowe, dostep
dial-in itp., zwane dalej {gczami,

6) telefony, faksy, terminale NT i inne urzadzenia telekomunikacyjne, zwane dalej telefonigq,

7) oprogramowanie i licencje, zwane dalej licencjami,

8) wurzadzenia audiowizualne wykorzystywane w informatyce, a w szczegblnosci
wideoprojektory, zwane dalej sprzetem audiowizualnym.

§3
Sie¢ PWSZ w Elblagu jest siecig heterogeniczng multiprotokolarng (umozliwiajaca prace
dotaczonych stacji z roznymi protokotami i systemami operacyjnymi). Zalecanym protokotem
warstwy sieciowej jest TCP/IP, a w warstwie !gcza danych Ethernet II (DIX).
W uzasadnionych przypadkach dozwolone jest uzywanie innych protokotow warstw nizszych,
o ile wyrazi na to zgode¢ Kierownik IT.

§4
Podstawowga funkcja zasobéw PWSZ jest wspomaganie procesow dydaktycznych, naukowych
1 zarzadzania Uczelnig.

§5
Osobami uprawnionymi do korzystania z zasobow PWSZ sg pracownicy i studenci PWSZ
w Elblagu oraz, w uzasadnionych przypadkach, inne osoby lub instytucje.

§6
Uzytkownikiem zasobow PWSZ jest kazda osoba wykorzystujaca zasoby PWSZ, niezaleznie
od tego czy jest podtaczona bezposrednio do SK PWSZ, czy tez taczy si¢ w inny sposob (za
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wyjatkiem dostepu do zasobow publicznych i ogolnodostepnych, np. stron www, serweréw
dns, anonimowych serwerdw ftp 1 innych, nie wymagajacych uwierzytelniania czy rejestracji).

Rozdzial 2
Dzial IT

§7
Za poprawng prace, wykorzystanie i rozwdj zasobow PWSZ odpowiada Dziat IT PWSZ
w Elblagu, reprezentowany przez Kierownika Dziatu IT.

§8
Dzial IT jest odpowiedzialny za zarzadzanie calym sprzetem teleinformatycznym 1 audio-
wizualnym bedacym w zasobach PWSZ, a w szczegdlnosci odpowiada za jego dobor
1 przydziat uwzgledniajacy potrzeby wydajnosciowe konkretnych uzytkownikéw. W przypadku
zasobow wykorzystywanych w dydaktyce przydzial sprzetu bedzie konsultowany
z dyrektorami odpowiednich instytutow.

§9
Osobami odpowiedzialnymi w imieniu Kierownika IT sa:
1) administratorzy sieci - za techniczng obstuge SK PWSZ, kont, serwerow, aczy,
2) technicy - za techniczng obstuge stacji roboczych, licencji, telefonii, sprzetu
audiowizualnego oraz okablowania lokalnego, gniazd sieciowych, patchcordéw
w pomieszczeniach Uczelni.

§ 10
Administratorzy sieci podlegaja bezposrednio Kierownikowi IT, za§ w kwestii koordynacji
dziatan Glownemu Administratorowi Sieci.

§11
Technicy podlegaja podlega bezposrednio Kierownikowi IT, zas w kwestii koordynacji dziatan
Glownemu Technikowi.

Rozdzial 3
Prawa i obowiazki pracownikow Dzialu IT

§ 12
Administratorzy sieci zapewniaja ochrong¢ zasobow uzytkownikow za pomocg dostepnych
narzedzi systemowych w ramach dostepnych srodkow 1 procedur.

§ 13

Administratorzy sieci majg prawo do:

1) limitowania wielkos$ci udostgpnianych zasobow komputera, z ktorych moze korzysta¢
uzytkownik, w szczegdlnosci dostepnej przestrzeni dyskowej, mocy obliczeniowej
procesora, predkosci dostepu do Internetu itp.,

2) w uzasadnionych przypadkach moga ogranicza¢ dostep do ustug sieciowych, operacji typu
uruchomienia programu, odczytu/zapisu plikow lub tgczenia z innym systemem, dostepu
do wybranych zasobow sieci Internet.

3) monitorowania danych nalezacych uzytkownikow SK PWSZ pod katem sposobu
wykorzystywania zasobow sieciowych SK PWSZ, bezpieczenstwa sieci, poufnosci
przechowywanych danych oraz legalno$ci gromadzonych zasobow,

4) zmiany hasta lub blokady konta bez wiedzy uzytkownika, jesli wynika to z uzasadnionych
przyczyn, za wiedzg Kierownika IT,

5) w przypadku wykrycia dziatan niezgodnych z regulaminem, blokowania uzytkownikowi
konta, ograniczania lub uniemozliwienia dost¢pu do zasobow Sieci,
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6) zablokowania konta niewlasciwie chronionego (hasto zbyt proste, oczywiste, identyczne
jak identyfikator, puste itp.), na podstawie wyniku okresowych préb deszyfracji haset,

7) zablokowania konta uzytkownika lub odebrania mu udzielonych uprawnien do
wykorzystania zasobéw w przypadku stwierdzenia wykorzystywania ich niezgodnie
Z przeznaczeniem, w szczegolnosci: razacych naruszen bezpieczenstwa, gromadzenia lub
dystrybuowania nielegalnego oprogramowania lub danych oraz danych innego rodzaju,
ktore nie s3 bezposrednio zwigzane z tokiem nauki lub zakresem pracy (np. pliki
z muzyka, filmami, zdjecia, gry, pliki wideo i1 prezentacje o charakterze rozrywkowym
itp.) z powiadomieniem Rektora.

§ 14

Osoby majace dostep do danych innych uzytkownikow lub wszelkich informacji dotyczacych
uzytkownikéw zasobéw PWSZ uzyskanych w trakcie wykonywania swoich obowigzkow, a w
szczegolnosci informacji objetych ochrong na podstawie przepisOw ustawy o ochronie
informacji niejawnych i ustawie o0 ochronie danych osobowych (w szczegdlnosci
Administratorzy sieci) zobowigzani sg do zachowania ich poufnos$ci. Nie ponosza oni
jednoczes$nie odpowiedzialno$ci za naduzycia wynikajace z winy uzytkownika, np. w rezultacie
udostepnienia hasta innym, przechwycenia hasta itp.

§ 15

Obowiazki Administratora Sieci:

1) wspolpraca z pracownikami Uczelni dla zapewnienia niezaktdoconej realizacji zadan
wynikajacych z § 4,

2) dbanie o stan wezta komunikacyjnego obejmujacego sie¢ lokalng i pilnowanie by kazda
dokonywana w nim zmiana byta konsultowana i zgtaszana Kierownikowi IT,

3) podejmowanie dziatan zapewniajacych bezpieczenstwo sieci i uniemozliwiajgcych osobom
nieupowaznionym dostep do niej,

4) optymalna konfiguracja urzadzen aktywnych oraz nadzor nad ich prawidlowym
funkcjonowaniem,

5) przydzial adresow, rejestracja domen abonentow SK PWSZ i prowadzenie serwerow nazw
domenowych,

6) zakladanie i likwidacja kont uzytkownikow,

7) rejestracja wszystkich kont uzytkownikoéw zaktadanych na serwerach PWSZ,

8) zarzadzanie ogodlnouczelnianymi serwerami ustug internetowych, takich jak: serwery
pocztowe, serwery ftp, WWW itp.,

9) okresowe sprawdzanie sposobu wykorzystania zasobow sieciowych oraz ustug przez
uzytkownikow,

10) wykonywanie okresowych kopii zapasowych okreslonych danych (trzy razy w tygodniu
z retencja min. 2 tygodnie, w uzasadnionych przypadkach na innych zasadach); na
uzasadnione, pozytywnie zaopiniowane przez Kierownika IT, Zyczenie uzytkownika
zasobow mozliwe jest wykonywanie takze kopii indywidualnych uzytkownikow.

11) informowanie uzytkownikow o mozliwosciach wykorzystania systemu oraz, o ile to
mozliwe, o ewentualnych problemach zwigzanych z eksploatacjg sieci (np. poprzez
wysytanie wiadomosci e-mail do uzytkownikow lub przez stron¢ odpowiednie ogloszenie
na witrynie www IT),

12) stala troska o bezpieczenstwo zasobow i zabezpieczanie przed nicautoryzowanym
dostepem do urzadzen aktywnych i zasobdw,

13) ograniczanie (w miar¢ mozliwosci technicznych) prowadzenia dzialan niezgodnych
z obowigzujagcym prawem, w szczegdlnosci ustawg o prawie autorskim,

14) prowadzenie dokumentacji technicznej SK PWSZ.
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§ 16

Do obowigzkéw Technikow nalezy:

1) wspoélpraca z pracownikami uczelni dla zapewnienia niezaktdconej realizacji zadan
wynikajacych z § 4,

2) konfiguracja urzadzen aktywnych w salach i w biurach,

3) prowadzenie nadzoru nad eksploatacjg urzadzen aktywnych w salach i w biurach,

4) rejestracja wszystkich komputeréw i prowadzenie inwentarza w Ksiedze Ewidencji
Sprzetu,

5) stala troska o jako$¢ odpowiednich zasobow PWSZ (w tym regularne przeglady
okablowania, gniazd, parametrow tgcza, komputerow, drukarek, skanerow itp.),

6) podlaczanie nowych uzytkownikow zasobow PWSZ i konfiguracja odpowiednich
parametrow w urzadzeniach (stacje robocze, terminale, drukarki itp.),

7) instalowanie systemow operacyjnych i oprogramowania na komputerach PWSZ,

8) zglaszanie zauwazonych nieprawidtowosci Administratorom sieci i Kierownikowi IT.

Rozdzial 4
Prawa i obowiazki uzytkownikow zasobow PWSZ.

§ 17

Kazdy uzytkownik zasobow ma prawo do:

1) wykorzystywania zasobow w zakresie, jaki zostal mu przydzielony, aby mogt realizowac
zadania wynikajace z procesu dydaktycznego lub zakresu obowigzkow 1 polecen
przetozonych,

2) wykorzystania oprogramowania zainstalowanego na stacji roboczej, co do ktorej
przydzielono mu prawo korzystania,

3) korzystania z prywatnego komputera przeno$nego przylaczonego do SK PWSZ
w wyznaczonych miejscach o dostgpnosci publiczne;.

§ 18
Kazdy student PWSZ w Elblagu ma prawo korzystania z prywatnego komputera przenosnego
przylaczonego do SK PWSZ w salach dydaktycznych w czasie zaje¢ za zgoda prowadzacego
zajecia.

§ 19
Kazdy pracownik dydaktyczny ma prawo do korzystania z prywatnego, przenosnego
komputera (np. notebook, laptop) w sieci PWSZ w osobistych gabinetach oraz w laboratoriach
komputerowych, salach ¢wiczeniowych i wyktadowych.

§ 20
Pracownicy sektorow sieci o poziomie restrykcji Srednim (dziekanaty, Biuro i Sekretariat
Rektora, Sekretariat Prorektorow, Dzialu Ksztalcenia) moga korzysta¢ z prywatnych
komputeréow przenosnych po wypetnieniu formularza rejestracyjnego, potwierdzonego przez
Kierownika jednostki organizacyjnej i Kierownika IT oraz uzyskaniu zgody Rektora PWSZ.
Wzér wniosku stanowi zatgcznik nr 7 niniejszego regulaminu.

§21
Pracownicy sektorow sieci o poziomie restrykcji wysokim (Kwestura, Dzial Osobowy,
Kancelaria, Dziat Gospodarczo-Techniczny) nie maja mozliwosci wykorzystania
jakiegokolwiek prywatnego sprzetu komputerowego.

§ 22

Kazdy uzytkownik zasoboéw ma prawo do zachowania prywatnosci danych przechowywanych
w centralnych systemach komputerowych.
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§23
Kazdy uzytkownik ma prawo do samodzielnej administracji serwerem, stacjg robocza.
Uzytkownik przyjmuje pelng odpowiedzialno$¢ cywilng i karng za dziatania prowadzone
z wykorzystaniem tego serwera, stacji roboczej. Wzor wniosku o samodzielne zarzagdzanie
stanowi zatacznik nr 6 do niniejszego regulaminu.

§ 24
Uzytkownik ma prawo do wnioskowania o zwigkszenie uprawnien w wykorzystywanym przez
siebie systemie. Wzor wniosku stanowi zatacznik nr 11 do niniejszego regulaminu.

§ 25
Uzytkownik ma prawo wnioskowa¢ o dostgp do niestandardowych uslug sieciowych. Za
standardowe ustugi sieciowe uznawane sg: witryny WWW, poczta, ftp, grupy dyskusyjne, ssh.
Wzor wniosku stanowi zatacznik nr 8 do niniejszego regulaminu.

§ 26

Kazdy uzytkownik zasobow PWSZ ma obowiazek:

1) wykonywania kopii zapasowych danych zawartych na jego komputerze osobistym we
wlasnym zakresie (mozliwe jest wykonanie takich kopii do wyznaczonych zasobow
sieciowych serwerow),

2) zachowania tajemnicy stuzbowej, tajemnicy korespondenciji itp.,

3) dbania o bezpieczenstwo systemu informatycznego, w szczego6lnosci o ochrong swoich
zasobow,

4) niezwlocznego informowania Administratorow sieci oraz technikow
o nieprawidlowosciach (np. o nielegalnym oprogramowaniu, plikach itp.) oraz
zlokalizowanych lukach z systemie zabezpieczen,

5) przestrzegania ogodlnie przyjetych zasad ,netykiety”, w szczegélnosci w zakresie
dotyczacym komunikacji elektronicznej (patrz: informacje na stronie www IT),

6) operowania przydzielonymi danymi autoryzacyjnymi (login i hasto) w sposob bezpieczny,
w szczegolnosci nie udostepniania ich osobom trzecim,

7) stosowania haset odpornych na ataki stownikowe (hasto nie moze bazowa¢ na zestawie
znakow bedacych slowem, musi sktadaé si¢ z co najmniej 8 znakow 1 zawiera¢ 3 z 4
rodzajow znakdéw: mate litery, wielkie litery, cyfry, znaki specjalne),

8) stosowania si¢ do zalecen Administratorow Sieci i innych pracownikow IT,

9) niepozostawiania zalogowanej sesji www, sesji do serwera terminalowego, sesji SSH itp.
bez opieki po zakonczeniu pracy lub w czasie pracy po oddaleniu si¢ od stanowiska.

Rozdzial 5
Zakazy i zakresy odpowiedzialnosSci

§ 27

Zabrania si¢ uzytkownikom zasobéw SK PWSZ:

1) samodzielnej instalacji jakiegokolwiek oprogramowania bez wiedzy i zgody pracownikow
Dziatu IT. Wzor wniosku o instalacje oprogramowania Stanowi zatgcznik nr 12 do
regulaminu ,

2) modyfikowania ustawien systemu operacyjnego stacji roboczych bez wiedzy i zgody
pracownikow IT,

3) samodzielnych manipulacji systemami ochrony antywlamaniowej i1 antywirusowe;j,
w szczegoblnosci ich dezaktywacii.

4) uruchamiania oprogramowania oraz plikéw wykonywalnych z niewiadomych zrdédet oraz
pobranych z sieci publicznej INTERNET,

5) przegladania stron lub innych zasobow o treSciach przyjetych za nieetyczne,
w szczegdlnosci pornograficznych, serwiséw przestepczych oraz innych serwiséw o
niewiadomej lub budzacej watpliwosci co do legalnosci dziatalnosci (np. organizacji
terrorystycznych, sekt religijnych, itp.),
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6) samodzielnej instalacji sterownikow 1 urzadzen peryferyjnych bez wiedzy i zgody
pracownikow Dziatu IT,

7) samodzielnego testowania systemu zabezpieczen bez uzgodnienia z Administratorami Sieci
lub Kierownikiem IT,

8) podszywania si¢ pod innych uzytkownikow, ich urzadzenia (MAC adres) lub inne proby
osiggania korzysci kosztem innych (przechwytywanie sesji itp.)

9) rozpowszechniania materialdow niezgodnych z prawem, prawem autorskim i pokrewnymi
lub naktaniajacych do jego tamania,

10) wykonywania czynno$ci mogacych zaktoci¢ funkcjonowanie sieci, takich jak rozlgczanie
okablowania, wymiana, podlaczanie osprzetu sieciowego (wlacznie z urzadzeniami
bezprzewodowymi), uruchamiania oprogramowania mogacego wplyna¢ na dzialanie sieci
(np. serwery DHCP) itp.,

11) podejmowania prob przecigzenia systemoéw informatycznych i zasobéw PWSZ lub
dowolnych innych systemow,

12) utrudniania lub uniemozliwiania korzystania z sieci innym osobom (ataki typu DoS, DdoS,
Flood itp.), a takze jakiegokolwiek ingerowania w funkcjonowanie systemow,

13) prowadzenia z kont lub SK PWSZ dzialalnosci naruszajacej integralnos¢ jakiegokolwiek
systemu komputerowego lokalnego lub zdalnego,

14) prowadzenie dziatan majacych na celu uzyskane nieupowaznionego dostgpu do zasobow
komputerowych SK PWSZ Iub innych zasobow sieci zdalnych, w tym uzyskiwanie
dostepu do sieci przy wykorzystaniu identyfikatoréw innych uzytkownikéw lub
monitorowania tacz,

15) podiaczania sprzetu sieciowego do SK PWSZ w miejscach innych niz wymienione w § 17-
20 bez uzgodnienia z Administratorami sieci lub Kierownikiem IT,

16) udostepnienia hasta dostepu do swojego konta i innym osobom (nawet Administratorom
sieci 1 przetozonym),

17) odstgpowania uprawnien dotyczacych posiadanego konta innym osobom,

18) podejmowania prob pozyskania uprawnien wigkszych niz okreslone przy zaktadaniu konta
(np. wykorzystywanie btedow typu buffer overflow itp.),

19) podejmowania prob wykorzystania obcego konta i uruchamiania aplikacji deszyfrujacych
hasta,

20) prowadzenia dzialan majgcych na celu podstuchiwanie, przechwytywanie lub zmiang
cudzych pakietow informacji przeptywajacych w sieci,

21) uruchamianie aplikacji, ktore moga zakloci¢ i destabilizowaé prace systemu, badz naruszy¢
prywatno$¢ zasobow systemowych,

22) wysytania masowej poczty kierowanej do osob, ktore jej nie oczekujg (spam, mailbombing
itp.),

23) zadania droga elektroniczng lub telefonicznie zmiany hasta czy otwarcia zablokowanego
dostepu. Haslo moze by¢ zmienione wylacznie po potwierdzeniu tozsamosci przez
wnioskujacego 1 jego stosunku do PWSZ (np. za okazaniem waznej legitymacji
studenckiej).

§ 28

Uzytkownicy SK PWSZ odpowiedzialni sg w petnym zakresie za:

1) wszelkie konsekwencje zmian w topologii sieci dokonywanych we wlasnym zakresie lub
na ich zlecenie bez zgody Kierownika IT,

2) naruszenie prywatnosci innego uzytkownika,

3) dopuszczenie do zasobow 0s6b nieuprawnionych,

4) wykorzystywanie zasoboéw do dziatalnosci komercyjnej lub niezgodnej z prawem,

5) udostegpnienia swojego komputera lub konta innej osobie oraz wykorzystanie przez nig
dostgpu do zasobow PWSZ,

6) wszelkie podejmowane proby atakow oraz skanowania zabezpieczen,

7) podszywania si¢ pod innych uzytkownikow,

8) instalacji oprogramowania lub sprze¢tu typu ,.key logger”,
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9) wszelkie rodzaje dziatan majacych na celu utrudnienie pracy innym uzytkownikom sieci
PWSZ a takze sieci zdalnych,

10) wszelkie dane przechowywane na komputerze stuzbowym jak i prywatnym podtaczonym
do SK PWSZ oraz poczynania dokonywane przy pomocy jego komputera lub
z wykorzystaniem jego konta.

Rozdzial 6
Kary

§ 29
W przypadku wykrycia prowadzonych przez uzytkownika w sieci SK PWSZ dziatan
naruszajagcych powszechnie przyjete normy moralne i etyczne lub obowigzujace przepisy
prawne, uzytkownik moze zosta¢ ukarany zgodnie z obowigzujagcym kodeksem pracy i ustawg
prawo o0 szkolnictwie wyzszym oraz zostanie odebrana uzytkownikowi mozliwos$¢ korzystania
z SK PWSZ na czas okreslony lub nieokreslony. O popetieniu przestepstwa zawiadomiona
zostanie prokuratura lub Policja.

§ 30
W przypadku powstania strat materialnych wyniklych w rezultacie naruszenia przepisow
Regulaminu SK PWSZ i kodeksu pracy, uzytkownik sieci moze zosta¢ ukarany w nastgpujacy
sposob:
1) pracownik — ponosi odpowiedzialno$¢ materialna, zgodnie z przepisami kodeksu pracy,
2) student — ponosi odpowiedzialno$¢ za szkody zgodnie z przepisami Kodeksu Cywilnego.

Rozdzial 7
Uslugi sieciowe - poczta

§ 31
Ogolnouczelniany serwer kont jest miejscem przeznaczonym do prowadzenia kont dla
uprawnionych uzytkownikow.

§ 32
Konto uzytkownika jest zarejestrowane i uprawnione do pracy na jednym z serweréw w SK
PWSZ.

§ 33
Uzytkownicy moga posiada¢ wiele kont na wielu serwerach z ré6znym zakresem uprawnien.
Konta te mogg posiada¢ rézne identyfikatory (r6zny login).

§ 34
Konto uzytkownika w SK PWSZ mogga otrzymac:
1) pracownicy PWSZ w Elblagu,
2) studenci PWSZ w Elblagu,
3) jednostki organizacyjne PWSZ w Elblagu,
4) organizacje studenckie i samorzadowe dziatajace w PWSZ w Elblagu,
5) inne osoby — w uzasadnionych przypadkach.

§ 35
Konto uzytkownika moze by¢ wykorzystane wytgcznie do dziatalnosci edukacyjnej, naukowej,
administracyjnej, informacyjnej lub — w przypadku jednostek organizacyjnych i organizacji —
do innych celéow zgodnych z ich dziatalnoscig. W szczegolnosci niedopuszczalne jest
wykorzystanie konta do celéw komercyjnych, reklamowych, politycznych itp. oraz do
rozpowszechniania tre$ci i obrazéw godzacych w dobre imi¢ Uczelni lub sprzecznych
z obowigzujagcym prawem.
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§ 36
Osobami odpowiedzialnymi za utrzymanie kont i serwisow pocztowych na serwerach
ogoblnouczelnianych sg Administratorzy sieci.

§ 37
Za wszelkie dane przechowywane w ramach konta pocztowego odpowiedzialny jest jego
wlasciciel.

§ 38
Ze wzgledu na utrzymanie sprawnej i1 ,.ekonomicznej” komunikacji, posiadanie konta
pocztowego na serwerze PWSZ jest obowigzkowe dla wszystkich pracownikow dydaktycznych
PWSZ oraz pracownikéw niebedacych nauczycielami akademickimi, z wyjatkiem o0sob
zatrudnionych na stanowiskach:
1) inspektor ochrony mienia,
2) konserwator,
3) pracownik gospodarczy,
4) wozny,
5) szatniarz.

§ 39
Pracownik PWSZ, ktory jest zobowigzany do posiadania konta pocztowego na serwerze
PWSZ, zobligowany jest do przekazania Administratorowi SK PWSZ koniecznych danych
okreslonych w formularzu, ktory stanowi zatacznik nr 1.

§ 40
Kazdy pracownik PWSZ jest zobowigzany do regularnego sprawdzania zawarto$ci skrzynki
pocztowej — €O najmniej raz w tygodniu. Wedle uznania pracownik moze za pomocg

odpowiednich ustawien przekierowaé przychodzaca poczte na inne konto lub zastosowa¢ inna
metode¢ zapewniajacg odbior poczty z konta pocztowego PWSZ.

§41
Wiadomos$¢ po uplywie tygodnia od dostarczenia (wptynigcia na skrzynke pocztowa) zostaje
automatycznie uznana za przeczytang (z wytaczeniem okresu, kiedy pracownik jest na urlopie
wypoczynkowym, urlopie bezplatnym, zwolnieniu lekarskim lub innej usprawiedliwionej
nieobecnosci).

§ 42
Parametry kont pocztowych pracownikow PWSZ znajduja si¢ na stronie internetowe;j IT.

§ 43
Konta studenckie prowadzone s3 serwerach PWSZ.

§ 44
Konta jednostek organizacyjnych PWSZ prowadzi si¢ na wniosek ich kierownika lub dyrektora
danej jednostki. Wzor wniosku stanowi zatgcznik nr 3 do niniejszego regulaminu.

§ 45
Konta organizacji studenckich i samorzadowych prowadzi si¢ na ich wniosek pozytywnie
zaopiniowany przez Kierownika IT i zaakceptowany przez Rektora lub Prorektora
ds. Ksztatcenia. Wzor wniosku stanowi zatacznik nr 4 do niniejszego regulaminu.

§ 46
Konta innych podmiotow, w szczegdlnosci majacych charakter publiczny, niekomercyjny,
edukacyjny, prowadzi si¢ na ich wniosek zaakceptowany przez Rektora po uprzednim
zaopiniowaniu przez Kierownika IT. Wzor wniosku stanowi zatacznik nr 4 do regulaminu.
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§ 47
Korzystanie z konta jest zabezpieczone poprzez system haset dostepu.

§ 48
Konta likwidowane sg przez Administratoréw SK PWSZ w nastgpujacych przypadkach:
1) na wniosek wlasciciela konta,
2) na wniosek przetozonego wilasciciela konta,
3) zchwilg wygasnigcia stosunku pracy na wniosek Dziatu Osobowego PWSZ,
4) z chwilg ukonczenia studiow — na wniosek Dzialu Ksztalcenia.

§ 49
W uzasadnionych przypadkach (np. wspotpraca absolwenta z uczelniag w ramach projektu,
serwisu www itp.) konto moze pozosta¢ aktywne na czas nieokreslony.

Rozdzial 8
Witryny WWW

§ 50
Glowng domeng internetowg PWSZ w Elblagu jest pwsz.elblag.pl.

§51
Rejestracji nazw w domenie pwsz.elblag.pl, poddomenach domeny pwsz.elblag.pl oraz nazw
w domenach innych, dokonuja Administratorzy Sieci na pisemny, pozytywnie zaopiniowany
przez Kierownika IT i zatwierdzony przez Rektora lub Kanclerza wniosek. Wzo6r wniosku
stanowi zatgcznik nr 5 do regulaminu.

§ 52
Kazda jednostka organizacyjna moze mie¢ wlasng strong WWW na serwerze uczelni.
Zalozenie wlasnej strony wymaga wypelnienia zalagcznikow nr 3 oraz 5 niniejszego
regulaminu. Za dane umieszczone na stronie jednostki odpowiada jej kierownik.

§ 53
Prawo do wnioskowania o rejestracj¢ nazw maja wytacznie: rektor, prorektorzy, dyrektor,
kanclerz oraz kierownik jednostki organizacyjne;j.

§ 54
Jezeli na stronie WWW zostajg naruszone normy prawne, obyczajowe, prawo autorskie,
zamieszczone sg tresci komercyjne, pornograficzne, obrazliwe itp., Administrator sieci ma
prawo bez uprzedzenia zablokowa¢ dostgp do strony z réwnoczesnym powiadomieniem
Kierownika IT oraz Rektora PWSZ w Elblagu.

§ 55
Jednostkg odpowiedzialng za zawarto$¢ strony glownej] WWW PWSZ jest Biuro Promocji
1 Wspolpracy z Zagranica.

§ 56
Kierownik Biura Promocji i Wspotpracy z Zagranicg sprawuje nadzor nad forma i zawarto$cia
gtéwnych stron WWW, jednostek organizacyjnych PWSZ, a w szczegolnosci:
1) ustala zakres informacji, ktora musi zosta¢ umieszczona na kazdej stronie WWW jednostki
organizacyjnej PWSZ,
2) przeprowadza przeglady wszystkich istniejacych stron w sieciach lokalnych SK PWSZ
I przekazuje Administratorom sieci odpowiednie wnioski i zalecenia,
3) kontroluje zawarto$¢ formalng stron WWW,
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4) w porozumieniu z wltadzami uczelni, przydziela lub zabiera prawo do umieszczania tresci
na stronie gtownej PWSZ odpowiednim uzytkownikom.

§ 57
Warunki techniczne utrzymywania strony WWW okre$lajg Administratorzy sieci.

§ 58
Strony WWW uzytkownikéow shuza do celéw edukacyjnych i naukowych, a w przypadku
jednostek organizacyjnych i organizacji do celow zgodnych z ich dziatalno$cig statutowa.

§ 59
Uzytkownik jest odpowiedzialny za treSci umieszczane na jego koncie i stronie WWW.

Rozdzial 9
Bezpieczenstwo danych

§ 60
Komputery podlaczone do sieci SK PWSZ nie moga stuzy¢ do przechowywania informacji
opatrzonych klauzulg "poufne" w mysl ustawy o ochronie informacji niejawnych. Komputer
taki powinien by¢ galwanicznie odizolowany od sieci i posiada¢ odpowiedni, poswiadczony
certyfikatem, poziom bezpieczenstwa.

§ 61
Na czas udostepnienia komputera, konta lub danych (plikéw) osoba udostgpniajaca wypetnia
stosowny wniosek wskazujac osobe, ktorej dane beda udostepnione wraz z ich zakresem.

§ 62

Osoby wykonujace prace na rzecz Uczelni zwigzane z uzyskaniem dostgpu do informacji
stanowigcych tajemnic¢ Panstwowej Wyzszej Szkoty Zawodowej w Elblagu (ustawa
0 zwalczaniu nieuczciwej konkurencji - art.11 pkt 4) i do tajemnic prawnie chronionych (np.
ustawa o ochronie informacji niejawnych itp.) zobowigzane sa do podpisania i przestrzegania
oswiadczenia o zachowaniu poufnosci, a w przypadku wykonywania prac zwigzanych
z dostgpem do informacji niejawnych zobowigzane sa do posiadania poswiadczenia
bezpieczenstwa o okreslonej klauzuli dostepu do danych.

Rozdzial 10
Teleinformatyka i telekomunikacja

§ 63
Pracownicy IT odpowiedzialni sg za utrzymanie poprawnej komunikacji pomiedzy wszystkimi
budynkami Uczelni w ramach posiadanych mozliwosci technicznych.

§ 64
Administratorzy moga wyltacza¢ taczno$¢ pomiedzy budynkami, o ile jest to niezbednie
konieczne lub w wypadku awarii lub naruszenia bezpieczenstwa czesci sieci, jesli stuzy to
zapewnieniu poprawnej pracy pozostatych sektorow sieci.

§ 65
Administratorzy maja prawo odlaczenia uzytkownika od sieci lub wylgczenia wybranych
fragmentow sieci w przypadku wystapienia naruszen bezpieczenstwa przez uzytkownika lub
stacje robocza w danej sieci do czasu wyjasnienia.

§ 66
Uprawnieni uzytkownicy zasoboéw maja mozliwos¢ korzystania z tacznosci telefoniczne;.

-10/14 -



§ 67
O zatozenie nowej linii telefonicznej w ramach posiadanych numeracji lub zmian¢ lokalizacji
juz istniejacej, moze wnioskowa¢ Kierownik jednostki organizacyjnej, sktadajac odpowiedni
wniosek (stanowigcy zatgcznik nr 13 do regulaminu) do Kanclerza. Po zatozeniu linii przez
operatora, IT dokonuje zestawienia i uruchomienia linii po stronie PWSZ.

§ 68
Kierownik jednostki organizacyjnej moze wnioskowaé¢ o zmiang uprawnien telefonicznych
wypetniajagc odpowiedni wniosek, stanowigcy zalgcznik nr 10 do regulaminu. Wniosek
okreslajacy uprawnienia powinien by¢ zlozony Kanclerzowi. Po jego akceptacji powinien
zosta¢ przekazany do IT celem wykonania.

§ 69
Dzial IT nie ponosi odpowiedzialnosci za ewentualne nastgpstwa finansowe wynikajace
z niedotrzymywania termindOw przez operatora (zwloka we wprowadzaniu blokad,
uruchomieniu, przeniesieniu lub zlikwidowaniu linii itp.).

Rozdzial 11
Oprogramowanie i licencje

§ 70
Inwentaryzacja i dystrybucja oprogramowania w PWSZ zajmuje si¢ IT.

§71
Osobg odpowiedzialng za oprogramowanie i licencje jest Kierownik IT.

§ 72
Wszystkie oryginalne no$niki z oprogramowaniem oraz licencje lub inne dokumenty
potwierdzajace jego legalno$¢ powinny znajdowaé si¢ w posiadania IT, wiacznie z kopia
dokumentu zakupu.

§73
Kierownik IT odpowiada za posiadanie aktualnych informacji dotyczacych:
1) wykorzystywanego oprogramowania,
2) licencjonowania danego oprogramowania, w tym:
a) typu licencji (edukacyjna, darmowa, shareware itp., z optatg roczng, optatg jednorazows
itp.),
b) liczby licencji,
C) ograniczen licencji dotyczacych np. ilosci stanowisk (jednostanowiskowa,
wielostanowiskowa, licencje przechodnie, mobilne itp.),
d) aktualnego ilosciowego,
e) wykorzystania licencji danego oprogramowania,
3) ilosci stanowisk i miejsca, na ktorych dane oprogramowanie jest zainstalowane,
4) sposobdéw zakupu oprogramowania,
5) zasad udostepniania oprogramowania pracownikom i studentom,
6) procedury instalacji oprogramowania na stacjach roboczych,
7) dokumentacji zwigzanej z oprogramowaniem (oryginaly lub kopie dokumentéw
potwierdzajacych  legalno§¢  oprogramowania, = umoéw  licencyjnych,  faktur
potwierdzajgcych zakup itp.).

§ 74
W przypadku, jesli wymagane oprogramowanie nie znajduje si¢ w posiadaniu Uczelni lub
warunki licencjonowania nie pozwalaja na jego wykorzystanie, dokonany moze by¢ zakup
oprogramowania lub licencji na kolejne stanowiska.
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§ 75
Whnioskowa¢ o zakup oprogramowania moze Kierownik IT. Kierownicy Jednostki
Organizacyjnej o zakup oprogramowania wnioskuja do Kierownika IT.

§ 76
Zakupem oprogramowania na zlecenie Dziatu IT, po zalaczeniu do zapotrzebowania
odpowiedniego wniosku, zajmuje si¢ Dzial Zamoéwien Publicznych, postepujac zgodnie
z odpowiednimi procedurami zakupu. Dzial Zamowien Publicznych i/lub Kwestura ma
obowigzek przekazania IT dokumentdw, o ktérych mowa w §73 pkt.7.

§ 77
Instalacjg oprogramowania na stacjach roboczych zajmujg si¢ technicy IT.

§78
Instalacja oprogramowania odbywa si¢ na podstawie wniosku ztozonego do Kierownika IT
przez Dyrektora Instytutu lub Kierownika odpowiedniej jednostki organizacyjnej.

§79

Oprogramowanie niezbedne do prowadzenia zaje¢ dydaktycznych w laboratoriach
komputerowych jest instalowane w pierwszej kolejnosci (o ile pozwalaja na to warunki
techniczne i1 prawne, np. odpowiednia liczba licencji, zasoby ludzie itp.). Wniosek na instalacje
takiego oprogramowania powinien wplyna¢ co najmniej na 14 dni przed oczekiwanym
terminem rozpoczgcia jego uzytkowania. Sktadajacy zapotrzebowanie na prosbe kierownika IT
winien dokona¢ weryfikacji dzialania oprogramowania. W przeciwnym wypadku, IT nie
ponosi odpowiedzialno$ci za niepoprawne jego funkcjonowanie. Nalezy mie¢ na wzgledzie, ze
pracownicy IT nie sa w stanie zna¢ drobiazgowo kazdego z instalowanych programow.

§ 80
Dyrektorzy Instytutéw sktadaja co najmniej miesigc przed rozpoczgciem semestru plan
instalacji oprogramowania dla poszczegolnych sal wyktadowych i laboratoryjnych. Z powodéw
technicznych (‘przeladowanie’ komputera zbednym, niewykorzystywanym oprogramowaniem
spowalnia znaczgco jego prace) lista taka powinna by¢ okreslona mozliwie rzetelnie 1 zawierac
jedynie wymagane oprogramowanie, ktore bedzie wykorzystywane podczas prowadzenia zajec
dydaktycznych w ciggu catego roku akademickiego. Wskazane jest, by pracownie i laboratoria
byly konfigurowane ‘tematycznie’, tj. aby znajdowalo si¢ na nich oprogramowanie jednego
typu (np. graficzne, inzynierskie, programistyczne itp.). Nie jest wskazane instalowanie
kazdego rodzaju oprogramowania we wszystkich salach. Pozwoli to odpowiednio
skonfigurowa¢ komputery, aby pracowaly mozliwie najwydajniej 1 najmniej awaryjnie, jak
réwniez zmniejszy naktad pracy pracownikow IT.

§ 81
Instalacja oprogramowania w biurach i pokojach nauczycielskich odbywa si¢ na podstawie
wniosku zlozonego do Kierownika IT przez Kierownika odpowiedniej jednostki
organizacyjnej.

§ 82
Dziat IT moze udostgpni¢ zainteresowanym i uprawnionym osobom nosniki lub ich kopie na
okreslony czas za pisemnym, imiennym potwierdzeniem wypozyczenia (zalacznik nr 9 do
regulaminu).
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Rozdzial 12
Oprogramowanie w ramach licencji Microsoft MSDN.

§ 83
Pracownikom uczelni oraz studentom przystuguje prawo do bezptatnego pobrania kluczy
aktywacyjnych i dostgpnego w ramach MSDN oprogramowania firmy Microsoft. Uzytkownik
takiego oprogramowania jest zobowigzany do przestrzegania licencji MSDN na pobrane
oprogramowanie.

§ 84
Pracownik i student ma prawo do korzystania z oprogramowania pobranego z MSDN na
komputerze prywatnym, zgodnie z warunkami licencji.

§ 85
Zarejestrowanie si¢ w systemie MSDN automatycznie oznacza zaakceptowanie jego
regulaminu.

§ 86
Szczegoly dotyczace licencjonowania MSDN, pobierania oprogramowania, kluczy, rejestracji

w MSDN itp. umieszczone s3g na stronie http://msdn.pwsz.elblag.pl/, zwanej dalej strong
MSDN.

§ 87
Za prowadzenie strony MSDN odpowiedzialny jest wyznaczony przez dyrektora Instytutu
Informatyki Stosowanej student lub pracownik instytutu.

Rozdzial 13
Postanowienia koncowe

§ 88
Regulaminy i zarzadzenia, zalaczniki, wnioski oraz inne informacje dotyczace zasobow PWSZ
w Elblagu sg dostgpne w formie elektronicznej 1 znajdujg si¢ na stronie internetowej pod
adresem http://www.it.pwsz.elblag.pl/.

§ 89
Kierownicy jednostek organizacyjnych sg odpowiedzialni za zapoznanie pracownikow z trescig
niniejszego regulaminu. Pracownik potwierdza pisemnie fakt zapoznania si¢ z regulaminem.

§ 90
Kierownicy jednostek organizacyjnych zobowigzani sa do udostgpnienia odpowiednich
formularzy (wnioskéw) w miejscach dostepnych dla pracownikow, np. dziekanat, biuro itp. lub
wskazania strony www IT, z ktorej mozna je pobra¢ oraz o pouczenia pracownikow
o koniecznosci ich prawidlowego wypetiania.

§ 91
Zasady dostepu do sieci komputerowej w Domach Studenckich PWSZ zostaly okre$lone
w Regulaminie Sieci Komputerowej Domoéw Studenckich PWSZ w Elblagu, stanowigcym
zatacznik nr 2 do niniejszego regulaminu.

§ 92
Traci moc zarzadzenie nr 9/2008 Rektora Panstwowej Wyzszej Szkoty Zawodowej w Elblagu
z dnia 28 lutego 2008r. w sprawie Regulaminu funkcjonowania i korzystania z zasobow
teleinformatycznych PWSZ w Elblagu.

-13/14 -



§ 93
Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. inz. Zbigniew Walczyk

Spis zatacznikoéw:

Whniosek o utworzenie konta Pracownik,

Regulamin Sieci Komputerowej Doméw Studenckich PWSZ w Elblagu
Whiosek o utworzenie konta Jednostki organizacyjne,

Whiosek o utworzenie konta Inne Organizacje,

Whiosek o utworzenie poddomeny/utrzymanie domeny,

Oswiadczenie o samodzielnym zarzadzaniu serwerem/stacjg robocza,
Whiosek o0 podiaczenie prywatnego laptopa do sieci komputerowej OFFICE,
Whiosek o otwarcie portéw,

Whiosek 0 udostepnienie nosnikdw oprogramowania,

10. Wniosek o zmiang blokad linii telefoniczne;,

11. Wnhniosek o zwigkszenie zakresu uprawnien,

12. Wniosek o instalacj¢ oprogramowania,

13. Whniosek o zatozenie linii telefoniczne;.

CoNoOR~WNE
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