PANSTWOWA WYZSZA SZKOLA ZAWODOWA W ELBL AGU

Zatacznik do zarzadzenia Nr 24/2011
Rektora PWSZ w Elblagu
z dnia 22 czerwca 2011r.

INSTRUKCJA
przetwarzania informacji niejawnych o klauzuli ,zastrzezone”
w jednostkach organizacyjnych Panstwowej Wyzszej Szkoty Zawodowe]
w Elblagu oraz zakres i warunki stosowania srodkow bezpieczenstwa
fizycznego w celu ich ochrony

Elblag 2011



|. POSTANOWIENIA OGOLNE

1. Niniejsza instrukcja dotyczy sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” w jednostkach organizacyjnych Uczelni. Okresla zasady
ochrony informacji niejawnych, ktére wymagajg ochrony przed nieuprawnionym
ujawnieniem oraz zakres stosowania srodkéw ochrony fizycznej informacji niejawnych.
Ujednolica czynnosci oraz metody pracy administracyjnej zwigzane z organizowaniem
ochrony informacji niejawnych, ewidencjg i obiegiem dokumentéw niejawnych.

2. Zasady i organizacje ochrony informacji niejawnych regulujg*:

1) ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r.
Nr 182, poz. 1228);

2) ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U.
z 2000 r. Nr 98, poz. 1071 z p6zn. zm.);

3) rozporzadzenie Rady Ministréw z dnia 1 czerwca 2010 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych (Dz. U. z 2010 r. Nr 114, poz. 765);

4) rozporzgdzenie Prezesa Rady Ministrow z 13 sierpnia 2010 r. w sprawie
oznaczania materialdbw, umieszczania na nich klauzul tajnosci, a takze zmiany
nadanej klauzuli tajnosci (Dz. U. z 2010 r. Nr 159, poz. 1069);

5) rozporzadzenie Prezesa Rady Ministrow z dn. 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczenhstwa teleinformatycznego (Dz. U. z 2005 r.
Nr 171, poz. 1433);

6) rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzesnia 2005 r. w sprawie trybu

i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatdw
zawierajgcych informacje niejawne (Dz. U. z 2005 r. Nr 200, poz. 1650 z pdzn.
zm.);

7) rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie
szczegoOtowego trybu przygotowania i prowadzenia przez stuzby ochrony panstwa
kontroli w zakresie ochrony informacji niejawnych (Dz. U. z 2005 r. Nr 171, poz. 1430);

8) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
wzorow zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony
informacji niejawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia
przez Agencje Bezpieczenstwa Wewnetrznego Ilub Stuzbe Kontrwywiadu
Wojskowego (Dz. U. z 2010 r. Nr 258, poz. 1751);

9) rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie
wzoréw poswiadczen bezpieczenstwa (Dz. U. z 2010 r. Nr 258, poz. 1752);

10) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostepniania dokumentow oraz udzielania pomocy
stuzbom i instytucjom uprawnionym do prowadzenia poszerzonych postepowan
sprawdzajgcych, kontrolnych postepowan sprawdzajgcych oraz postepowan
bezpieczenstwa przemystowego (Dz. U. z 2010 r. Nr 258, poz. 1750).

! Zgodnie z art. 189 ustawy z dnia 5 sierpnia 2016 ochronie informacji niejawnych (Dz. U. Nr 18§%z. 1228)
dotychczasowe akty wykonawcze wydane na podstasiewy z dnia 22 stycznia 1999 r. o ochronie infajna
niejawnych (Dz. U. z 2005 r. Nr 196, poz. 1631 zmpdézm.) zachowwj moc do dnia wdgia w zycie nowych
przepiséw wykonawczych, nie digj jednak ni przez okres 12 miegiy od dnia wejcia wzycie niniejszej ustawy.



3. Uzyte w instrukcji okreslenia oznaczaja:

1) panstwowa jednostka organizacyjna — PWSZ w Elblagu (zwang dalej Uczelnig);

2) jednostka organizacyjna — wyodrebniong jednostke organizacyjng okreslong
w Statucie i Regulaminie organizacyjnym Uczelni (instytut, dziat, sekretariat, biuro,
kancelaria, samodzielne stanowisko pracy);

3) stuzba ochrony panstwa — Agencje Bezpieczenstwa Wewnetrznego (ABW);

4) rekojmia zachowania tajemnicy — zdolnos¢ osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem;

5) informacje niejawne - informacje, stanowigce tajemnice prawnie chronione
odpowiednio do nadanej klauzuli tajnosci, ktérych nieuprawnione ujawnienie
spowodowatoby lub mogtoby spowodowaé szkody dla Rzeczypospolitej Polskiej
albo bytoby z punktu widzenia jej intereséw niekorzystne;

6) dokument (dokumentacja) — kazdg utrwalong informacje niejawna;

7) materiat — dokument lub przedmiot albo dowolng ich cze$é, chroniong jako
informacje niejawna;

8) przetwarzanie informacji niejawnych — wszelkie operacje wykonywane
w odniesieniu do informaciji niejawnych i na tych informacjach, w szczegolnosci ich
wytwarzanie,  modyfikowanie,  kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

9) klasyfikowanie informacji niejawnych — przyznanie danej informacji w sposéb
wyrazny, jednej z klauzul tajnosci;

10) klauzula tajnosci — oznaczenie dokumentéw nastepujagcymi wyrazami ich
niejawnosci: ,zastrzezone”, ,poufne”, ,tajne”, ,scisle tajne”;
11) klauzula ,zastrzezone” — informacje niejawng, ktérej nieuprawnione ujawnienie

moze mie¢ szkodliwy wplyw na wykonywanie przez organ wtadzy publicznej lub
inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1 wolnosci
obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych RP;

12) system teleinformatyczny — system, ktory tworzg urzgdzenia, narzedzia, metody
postepowania i procedury stosowane przez wyspecjalizowanych pracownikow,
w sposob zapewniajacy przetwarzanie informacji niejawnych;

13) akredytacja bezpieczenstwa teleinformatycznego — dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

14) dokumentacja bezpieczenstwa teleinformatycznego — dokumenty: ,Szczegdlne
Wymagania Bezpieczenstwa (SWB)” i ,Procedury Bezpiecznej Eksploatacji (PBE)”;

15) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych — skoordynowane
dziatania w zakresie ochrony informacji niejawnych (szacowania ryzyka, ustalanie
poziomu zagrozen, stosowanie srodkow bezpieczenstwa osobowego, fizycznego,
teleinformatycznego);

16) UOIN — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

17) wykonawca — pracownika Uczelni, niezaleznie od zajmowanego stanowiska
stuzbowego, upowaznionego do dostepu do informacji niejawnych o Kklauzuli
.Zastrzezone” i ,poufne”;

18) poswiadczenie bezpieczenstwa — dokument uprawniajgcy do dostepu do informaciji
niejawnych o wskazanej w nim odpowiedniej klauzuli tajnosci, przez okres na jaki
zostato wydane.



1)

2)

3)

II. ZASADY | ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

Gtownym aktem prawnym, ktéry okresla zasady i organizacje systemu ochrony
informacji niejawnych w Polsce jest ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, zwana dalej ,ustawgq”, ktéra zastgpita regulacje o tej nazwie
z1999r.

W ustawie okreslono, miedzy innymi, procedury ochrony fizycznej i teleinformatycznej
informacji niejawnych.

Warunkiem skutecznej ochrony informaciji niejawnych jest stosowanie kilku podstawo-
wych zasad, ktére sg wigzace niezaleznie od zmian wprowadzanych w rozwigzaniach
szczego6towych. Sa to:

1) zasada udostepniania informacji niejawnych wytacznie osobom gwarantujgcym ich
ochrone, przed nieuprawnionym ujawnieniem. Warunkiem wykonywania obowigzkéw
zwigzanych z dostepem do informacji niejawnych jest uzyskanie odpowiedniego
poswiadczenia bezpieczernstwa (upowaznienia) oraz odbycie przeszkolenia.

2) zasada ograniczonego dostepu. Informacje niejawne moggq by¢ udostepnione wytgcznie
osobie dajgcej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy na zajmowanym stanowisku.

3) zasada podporzadkowania $rodkéw ochrony klauzuli informacji. Srodki ochrony
fizycznej i zasady bezpieczerstwa obiegu dokumentéw muszg byc¢ adekwatne do klauzuli
tajnosci informacji.

4) zasada kontroli wytworcy nad sposobem ochrony informacji. Klauzule tajnosci
przyznaje osoba, ktéra jest upowazniona do podpisania dokumentu lub oznaczenia innego
niz dokument materiatu. Bez zgody tej osoby lub jej przetozonego nie mozna zmienic lub
znie$¢ klauzuli.

5) zakaz zanizania lub zawyzania klauzuli tajnosci.

Realizacja zadan natozonych przez przepisy ustawy w zakresie ochrony informaciji,
ktore nie sg powszechnie jawne, ma na celu skuteczne zapobieganie ewentualnym
przypadkom ich ujawnienia podmiotom do tego nieuprawnionym i eliminowanie
wykrytych nieprawidtowosci w obszarze bezpieczenstwa informaciji.

Uwzgledniajgc potrzeby i mozliwosci realizacyjne przyjeto w Uczelni nastepujace
ustalenia w zakresie bezpieczenstwa osobowego, fizycznego i teleinformatycznego
ochrony informacji niejawnych o klauzuli ,zastrzezone”:

1) w rozumieniu przepisow ustawy PWSZ w Elblggu jest uczelnig sporadycznie
przyjmujaca i przetwarzajgcg informacje niejawne o niskich klauzulach tajnosci;

2) od 2 stycznia 2011 r. w PWSZ przetwarza sie informacje niejawne tylko do
poziomu ,zastrze zone”;



3) dostep do informacji niejawnych o klauzuli ,zastrzezone” moze nastgpi¢ po
pisemnym upowaznieniu przez Rektora, jezeli nie posiada sie poswiadczenia
bezpieczenstwa oraz po przeszkoleniu w zakresie ochrony informacji niejawnych.
Wzory pisemnego upowaznienia Rektora i zaswiadczenia o przeszkoleniu
przedstawiono w zatacznikach 1 i 2. Poswiadczenia bezpieczenstwa wydane na
podstawie ustawy z 22 stycznia 1999 r. o ochronie informacji niejawnych
zachowujg waznos¢ przez okres, na jaki zostaty wydane;

4) upowaznienie do klauzuli ,zastrzezone” wydaje sie na okres:

— w konkretnym celu np. wykonanie okreslonego zadania,

— na czas okreslony konkretnymi datami np. ,od dnia ... do dnia ...”,

— do odwotania np. ,0d dnia wydania do odwotania”,

— do czasu wystgpienia okreslonego wydarzenia np. ,na czas zatrudnienia w jo.”;

5) ustalenie okolicznosci utraty wazno$ci upowaznienia pozostaje w zakresie
uprawnien Rektora. Samo potwierdzenie utraty waznosci upowaznienia dokonuje
sie w formie pisemnej;

6) kierownik przedsiebiorcy przyjmujgcego zlecenie wykonania prac lub zadan
samodzielnie upowaznia podlegtych pracownikobw do dostepu do informaciji
niejawnych o klauzuli ,zastrzezone” w jednostce zlecajgcej wykonanie umowy,
zwigzanej z dostepem do informacji niejawnych o tej klauzuli tajnosci;

7) podczas spotkan (narad, konferencji, posiedzen, szkolen) pisemne upowaznienie
wydane przez Rektora stanowi odpowiednig podstawe do zapoznawania sie
z informacjami niejawnymi o klauzuli ,zastrzezone” przetwarzanymi podczas tego
spotkania;

8) kierownik jednostki organizacyjnej (Rektor) ma zapewniony dostep do klauzuli
.Zastrzezone” na mocy ustawy, bez koniecznosci wydawania odrebnego
pisemnego upowaznienia,

9) zgodnie z art. 14 ust.3 pkt 3 ustawy osoba zajmujgca stanowisko petnomocnika ds.
ochrony informacji niejawnych (niezaleznie od stopnia tajnosci dokumentéw
przetwarzanych w jednostce, w ktérej jest on zatrudniony) musi posiadac
odpowiednie poswiadczenie bezpieczehstwa wydane przez ABW.

Zgodnie z art. 48 ust. 1 systemy teleinformatyczne, w ktérych majg by¢ przetwarzane
informacje niejawne, podlegajg akredytacji bezpieczenstwa teleinformatycznego —
odpowiednio do okreslonych klauzul tajnosci.

. W Swietle ustawowych uregulowan Rektor udziela akredytacji bezpieczenstwa, na czas
do 5 lat, dla komputera przeznaczonego do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji bezpieczenstwa
teleinformatycznego. Opracowana i zatwierdzona dokumentacja przekazywana jest do
okreslonej jednostki organizacyjnej Agencji Bezpieczenstwa Wewnetrznego (ABW)
w celu dokonania stosownych weryfikacji i uzgodnien.

. W skiad zestawu dokumentéw bezpieczenstwa teleinformatycznego wchodza:

1) dokument ,Szczegolne Wymagania Bezpieczenstwa (SWB)”,



2) dokument ,Procedury Bezpiecznej Eksploatacji (PBE)”.

Dokument SWB definiuje zagadnienia bezpieczernstwa informacji dla konkretnego systemu
(budowa systemu, zasady dziatania, eksploatacja). Opracowuje go Osrodek Informatyki na etapie
projektowania. Dokument PBE jest zbiorem procedur, ktére nalezy speti¢ w celu realizacji
bezpieczenstwa informatycznego danego systemu. Dokument ten opracowuje sie na podstawie
SWB, podczas wdrazania systemu teleinformatycznego.

9. Tworzony system teleinformatyczny powinien by¢é autonomicznym systemem
komputerowym (ASK) tzn., ze nie moze on by¢ potaczony z innymi systemami i nie
moze stanowi¢ sieci informatycznej ani tez funkcjonowaé w wprowadzanej w PWSZ
platformie e-Learning. Ma to byC Bezpieczne Stanowisko Komputerowe (BSK)
przeznaczone do przetwarzania informacji niejawnych o klauzuli, ,zastrzezone” z calej
Uczelni.

10.System teleinformatyczny (TI) powinien spetnia¢, co najmniej minimalne wymagania
dotyczace ochrony przetwarzanych w tym systemie informacji przed nieuprawnionym
ujawnieniem. Komputer przeznaczony do pracy ze zbiorami niejawnymi oznaczonymi
klauzulg ,zastrzezone” powinien by¢ galwanicznie odizolowany od sieci i posiadac
odpowiedni, poswiadczony ,akredytacjg”, poziom bezpieczenstwa.

ll. ZASADY PRZYJMOWANIA | PRZEKAZYWANIA DOKUI_\/IENTC)W
OZNACZONYCH KLAUZUL A TAIJNOSCI ,ZASTRZEZONE”"

1. W obiegu dokumentoéw uczestniczg upowaznieni pracownicy:

— Kancelarii Ogolnej;
— Sekretariatu Rektora;
— Samodzielnego stanowiska pracy ds. ochrony informacji niejawnych.

Oprécz ww . jednostek organizacyjnych , w zaleznosci od potrzeb , uczestniczy ¢ mog a:

— Wykonawcy (sporzadzajacy i wykonujgcy dokumenty niejawne);
— Archiwum zaktadowe.

2. Do obiegu dokumentéw oznaczonych klauzulg ,zastrzezone” stosuje sie przepisy
.Instrukcji kancelaryjnej PWSZ w Elblagu” (wprowadzonej do uzytku zarz. Rektora Nr 8/2008).

3. Dokumenty zawierajgce informacje niejawne oznaczone Kklauzulg ,zastrzezone”
przyjmuje, rejestruje i przekazuje pracownikom za pokwitowaniem Kancelaria Ogélna.

4. Do ewidencjonowania przyjmowanych dokumentow stuza:

— Dziennik korespondencji kancelarii — przeznaczony do rejestracji kazdego listu
poleconego wptywajgcego lub wysytanego;
— Dziennik podawczy sekretariatu — przeznaczony do rejestracji kazdego dokumentu
(w tym ,zastrzezonego”) wchodzacego, przekazywanego badz wysytanego;
— ,Dziennik korespondencji” — przeznaczony wytgcznie do tego rodzaju dokumentow
(prowadzony przez pracownika stanowiska ds. ochrony informacji niejawnych)?.

2 Zgodnie z § 11 ust. 3 rozp. Rady Ministrow z dicz&rwca 2010 r. w sprawie org. i funkcjonow. kelagi tajnych
(Dz. U. Nr 114, poz. 765) w jedn. org. sma prowadzi odrebne dzienniki dla dok. oznacz.zrymi klauzul. tajnéci.



5. Pracownik Kancelarii Ogolnej nie otwiera bez upowaznienia przesytek adresowanych
,D0 rak wiasnych”, wpisujgc do ,Dziennika korespondencji” dane z opakowania. Na
opakowaniu przesytki wpisuje sie date wplywu, pozycje i numer, pod ktorym
zarejestrowano przesytke w ,Dzienniku korespondencji”. Nastepnie przesyike
przekazuje sie bezposrednio adresatowi lub w razie jego nieobecnosci — osobie przez
niego wyznaczonej do odbioru — za pokwitowaniem w ,Dzienniku korespondenc;ji”.

6. Kazdy rok kalendarzowy stanowi oddzielny cykl ewidencjonowania dokumentéw,
rozpoczynany z dniem 1 stycznia i zamykany z dniem 31 grudnia.

7. Do obowigzkoéw upowaznionych pracownikdéw nalezy, w szczegolnosci:
1) w Kancelarii Ogélnej :

— wykonywanie obowigzkow zgodnie z ,Instrukcjg kancelaryjng”;

— ewidencjonowanie w dokumentacji kancelaryjnej, wchodzacych i wychodzacych,
przesytek poleconych — spisujac potrzebne dane z kopert bez ich otwierania;

— otwieranie wplywéw oznaczonych klauzulg ,zastrzezone” tylko wtedy, gdy
adresowane sg do PWSZ w Elblaggu bez okre$lonego adresata;

— terminowe przekazywanie adresatom otrzymanych, badz dekretowanych pism
(materiatéw) dotyczacych merytorycznych spraw;

— ewidencjonowanie i niezwloczne przekazywanie Sekretariatowi Rektora informacji
wysytanych z MNiISW do Uczelni, pocztg elektroniczng (e-mail). W sprawach
dotyczgcych obronnosci, zarzadzania kryzysowego i ochrony informacji niejawnych
powiadamianie, przez techniczne srodki tgcznosci, Pethomocnika do spraw ochrony
informacji niejawnych o tresci otrzymanej informacji.

2) w Sekretariacie Rektora :

- ewidencjonowanie dokumentow niejawnych otrzymanych z Kancelarii Ogolnej;

- przekazywanie materialdw do decyzji Rektora, a nastepnie zgodnie z zamieszczong
dekretacjg — przekazywanie dokumentéw wykonawcom (adresatom);

- przechowywanie wykorzystywanych lub opracowywanych dokumentéw do czasu
otrzymania decyzji o ich przekazaniu do Samodzielnego stanowiska pracy ds.
ochrony informacji niejawnych, zniszczeniu lub przekazaniu do archiwum,;

— prowadzenie biezacej kontroli stanu faktycznego posiadanych dokumentéw
i przesytek niejawnych.

3) w Samodzielnym stanowisku pracy ds . ochrony informacji niejawnych

— potwierdzanie (kwitowanie) w urzgdzeniach ewidencyjnych Sekretariatu Rektora lub
Kancelarii Ogolnej faktu otrzymania dokumentu niejawnego, zgodnie z dekretacjg
Rektora (Prorektora, Kanclerza);

— ewidencjonowanie (rejestrowanie) otrzymanego dokumentu w Dzienniku
korespondencji dokumentow oznaczonych klauzulg ,zastrzezone”;

- kwalifikowanie otrzymanych materiatbw niejawnych do przetwarzania na
stanowisku pracy poprzez grupowanie i segregowanie ich w teczkach spraw;

— odmawianie wydania lub udostepniania materialu  niejawnego  osobie
nieuprawnionej do informacji niejawnych.

4) u wykonawcow :

— potwierdzanie (kwitowanie) w Dzienniku korespondencji kancelarii/sekretariatu
dokumentow zgodnie z dekretacjg Rektora, Prorektora, Kanclerza;



— ewidencjonowanie w spisie spraw i umieszczanie w teczkach aktowych
przekazanych do przetwarzania, na stanowisku pracy, dokumentéw niejawnych;

— zabezpieczenie posiadanych, na czasowym przechowaniu, dokumentéw
niejawnych przed wgladem o0sOb nie majacych stosownego poswiadczenia
bezpieczenstwa lub upowaznienia.

5) w Archiwum zakfadowym

- ewidencjonowanie dokumentéw niejawnych przekazanych do przechowania.

IV. PRZETWARZANIE INFORMACJI NIEJAWNYCH | ZASADY OBIEGU
DOKUMENTOW WYCHODZACYCH O KLAUZULI ,ZASTRZEZONE”

. Przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegolnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,

przekazywanie lub udostepnianie.

. Informacje niejawne klasyfikuje sie w oparciu o zawartg w nich tres¢ i definicje klauzul
tajnosci nadawanych przez osobe, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

. Wytwarzanie dokumentow niejawnych polega na ich sporzadzaniu i wykonywaniu.

. Dokumenty niejawne mogg by¢é wykonywane na sprzecie komputerowym
dopuszczonym przez wtasciwg jednostke organizacyjng ABW, na maszynie do pisania
odpowiedniego typu lub odrecznie w trybie i na zasadach okres$lonych w przepisach
dotyczacych ochrony informacji niejawnych.

. Podczas sporzadzania (opracowywania), wykonywania i obiegu dokumentdéw
wychodzacych o klauzuli ,zastrzezone” nalezy przestrzega¢ nastepujacych zasad
I ustalen:

1) dokumenty zawierajgce niejawnosci tresci informacji, ktorych nieuprawnione
ujawnienie moze miec¢ szkodliwy wptyw na wykonywanie zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych RP,
oznacza sie klauzulg ,zastrze zone” oraz literg ,,Z” przed numerem rejestracyjnym;

2) pracownik opracowujgcy projekt dokumentu kwalifikuje go i oznacza wstepng
klauzulg tajnosci ,zastrzezone”. Ostateczna decyzja w tym zakresie nalezy do
osoby podpisujgcej dokument lub oznaczenia innego niz dokument materiatu;

3) projekt dokumentu niejawnego moze by¢é opracowany w brulionie lub na
pojedynczych zszytych (spietych) i ponumerowanych kartkach. Brudnopisy
projektow dokumentow nalezy po utrwaleniu w formie pisemnej lub elektroniczne;j
zniszczy¢ w taki sposob, aby nie mozna byto odtworzy¢ ich tresci;

4) dokumenty niejawne o Kklauzuli ,zastrzezone” mogg drukowaé (przepisywac,
kopiowaé) wytgcznie osoby upowaznione, w warunkach gwarantujgcych ochrone
zawartych w nich informacji;



5) oznaczenie materialu zawierajgcego informacje zastrzezone polega na wyraznym
umieszczeniu na nim, w pelnym Dbrzmieniu, przyznanej klauzuli tajnosci
,Zastrze zone”. Podstawg do nadania materiatom klauzuli tajnosci jest nie wykaz
informacji niejawnych, a definicja danej klauzuli tajnosci;

6) materialy zawierajgce informacje niejawne z przyznang klauzulg tajnosci
,Zastrzezone”, utrwalone w formie pisemnej, oznacza sie wedtug wzoru podanego
w zatacznikach 3 i 4% W przypadku pisma, ktéremu nadano bieg
korespondencyjny, na pierwszej stronie w prawym gornym rogu pod numerem
egzemplarza mozna zamiesci¢ dyspozycje dla adresata dotyczace: udzielania
informacji, kopiowania, odpisow, wypiséw, wyciggdéw. Na zatgcznikach do pism, na
pierwszej stronie w prawym goérnym rogu umieszcza sie napis: ,Zatacznik nr ... do
pismanr ... zdnia ...”;

7) opracowane, przez wykonawcéw, dokumenty o klauzuli ,zastrzezone”
przeznaczone do przekazania (wystania) powinny by¢ zarejestrowane w Dzienniku
korespondencji jednostki organizacyjnej sporzadzajacej i wykonujacej okreslony
dokument;

8) przeznaczony do wystania dokument, przekazuje sie do Kancelarii Ogolnej
w dwdch opakowaniach (kopertach), z ktorych zewnetrzne opatrzone jest tylko
adresem odbiorcy i nadawcy. Natomiast wewnetrzne posiada ponadto
oznakowanie klauzulg ,zastrzezone” oraz literg ,Z” przed numerem rejestracyjnym.
Kancelaria Ogolna rejestruje przesytke w Dzienniku korespondencji wedtug danych
z opakowania zewnetrznego i przekazuje do wystania za posrednictwem poczty na
zasadach obowigzujagcych w odniesieniu do przesytek poleconych lub
warto sciowych , stosownie do zalecenia nadawcy. W przypadku koniecznosci
dostarczenia dokumentu adresatowi z pominieciem urzedu pocztowego,
pokwitowanie odbioru powinno by¢ dokonane w ,wykazie przesytek nadanych 7;

9) dokumenty opracowane na uzytek wewnetrzny rejestruje sie jako pisma wiasne
tylko w Dzienniku korespondenciji danej jednostki organizacyjnej Uczelni;

10) kopie wysytanych (przekazywanych) dokumentéw niejawnych przechowujg
wykonawcy, po pokwitowaniu ich w Dzienniku korespondencji.

V. POSTANOWIENIA KO NCOWE

1. W PWSZ stosuje sie srodki bezpieczehstwa fizycznego w szczegolnosci chronigce
przed: kradziezg lub zniszczeniem materiatu, probg wejscia osob nieuprawnionych do
pomieszczen, w ktorych sg przetwarzane informacje niejawne, nieuprawnionym
dostepem do informacji o wyzszej klauzuli tajnosci niewynikajgcym z posiadanych
uprawnien. W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji
niejawnych o klauzuli ,zastrzezone” uwzglednia sie nastepujgce wskazania:

1) dobdr srodkdéw bezpieczehstwa fizycznego uzalezniono od faktycznego poziomu
zagrozen;

2) okreslajgc poziom zagrozen uwzgledniono klauzule tajnosci, liczbe dokumentéw
pozostajacych w dyspozycji Uczelni, lokalizacje pomieszczen (w ktérych bedg

% Spos6b oznaczania materiatéw (dokumentéw, pism)ezajacych informacje niejawne utrwalone w formie pisenne
i elektronicznej okrdono w rozp. Prezesa Rady Ministrow z dnia 13 sigrf2010 r. (Dz. U. Nr 159, poz. 1069).



przetwarzane informacje niejawne), liczbe osob majacych dostep do informacji
niejawnych;

3) ustalono, ze podstawowg ewidencje (rejestrowanie) dokumentoéw i materialdw
o klauzuli ,zastrzezone” prowadza: Kancelaria Ogolna, Sekretariat Rektora, Samo-
dzielne stanowisko ds. ochrony informacji niejawnych;

4) organizacja pracy ww. jednostek organizacyjnych zapewnia mozliwos¢ ustalenia
w kazdych okolicznosciach, gdzie znajduje sie materiat o klauzuli ,zastrzezone”
pozostajacy w dyspozycji Uczelni oraz kto z tym materiatem sie zapoznat,

5) system ochrony informacji niejawnych w Uczelni realizuje sie przez ochrone
fizyczng przy wykorzystaniu technicznych srodkéw jg wspomagajacych;

6) ochrone fizyczng (czynng) realizujg inspektorzy ochrony mienia w portierniach
i pracownicy agencji ochrony;

7) ochrona czynna informacji niejawnych jest wspomagana ochrong bierng
(ogrodzenia, bramy, szlabany, bramki) i srodkami technicznymi (wewnetrzne
systemy wizyjne i alarmowo-pozarowe, tacznosc¢ telefoniczna przewodowa
i komédrkowa, oswietlenie obiektbw (zewnetrzne, wewnetrzne, awaryjne),
zabezpieczenia mechaniczne pomieszczen (wzmochienia drzwi, szafy metalowe,
zamki, rolety);

8) w budynkach Uczelni wydzielono ciggi administracyjne i drogi ewakuacyjne —
bedace pod statym nadzorem wizyjnym pracownikOw portierni;

9) strefe ochronng przetwarzanych informacji niejawnych stanowi pin. zach. czes$é
budynku DS 2 z pomieszczeniem stuzbowym, wyposazeniem i wszystkimi
technicznymi zabezpieczeniami, Petnomocnika ds. ochrony informacji niejawnych;

10) wejscie do strefy, wym. w pkt. 9, nie jest rownoznaczne z bezposrednim dostepem
do dokumentéw rejestrowanych i przechowywanych w tym pomieszczeniu. Dostep
do informacji niejawnych uzyskujg wytacznie osoby dajgce rekojmie zachowania
tajemnicy i znajgce zasady postepowania oraz odpowiedzialnosci za naruszenie
przepisow w zakresie ochrony informaciji.

Ujawnienie informacji niejawnych o klauzuli ,zastrzezone” osobom nieupowaznionym
grozi sankcjami prawnymi (administracyjnymi i stuzbowymi).

Dokumenty o klauzuli ,zastrzezone” mogg by¢ przechowywane w szafach (biurkach)
drewnianych, zamykanych w sposob uniemozliwiajgcy zapoznanie sie z ich trescia,
przez osoby nieupowaznione. Po zakonczeniu pracy szafy (biurka) powinny by¢
zamkniete na klucz.

Dokumenty, o ktérych mowa w pkt. 3 po ich zatatwieniu kompletuje sie w teczki spraw
i przechowuje w jednostce organizacyjnej, ktora sprawy te prowadzi. W ,Dzienniku
korespondencji” odnotowuje sie numer teczki, do ktérej dokument wigczono.

Brudnopisy projektéw dokumentow niejawnych nalezy po wykonaniu w czystopisie (na
sprzecie komputerowym, na maszynie lub odrecznie) zniszczy¢ w taki sposéb, aby nie
mozna byto odtworzy¢ ich tresci.



6. Dokumenty wykorzystane, wytworzone na potrzeby wewnetrzne, niemajgce wartosci
archiwalnej oraz inne dokumenty pomocnicze moga by¢ na biezaco niszczone. Fakt
zniszczenia dokumentu odnotowuje sie w ,Dzienniku korespondenciji” w rubryce
~-Jwagi” i potwierdza podpisem pracownika prowadzacego ewidencje.

7. Kontrole i nadzér w zakresie przestrzegania przepisbw o ochronie informaciji
niejawnych w Uczelni sprawuje petnomocnik ds. ochrony informacji niejawnych zgodnie
z kompetencjg 0g0lng i zadaniami szczegolnymi wynikajacymi z przepisdw ustawy;

8. Za ochrone informaciji niejawnych o klauzuli ,,zastrzezone” przetwarzanych w jednostce
organizacyjnej odpowiada dyrektor/kierownik (réwnorzedny).

©

Informacje niejawne o klauzuli ,zastrzezone” podlegajg ochronie w sposéb okreslony
instrukcja, bez sztywnego okresu ochrony, na zasadach okreslonych w ustawie.

10. Zasady brakowania i archiwizowania dokumentéw regulujg przepisy Instrukcji
kancelaryjnej i Archiwum zaktadowego PWSZ.

11. Pracownik odchodzacy ze stanowiska zwigzanego z dostepem do informacji
niejawnych o klauzuli ,zastrzezone” podlega rozliczeniu potwierdzanym podpisami
pracownika Kancelarii/Sekretariatu i kierownika danej jednostki organizacyjnej na
karcie obiegowej — po zdaniu dokumentéw niejawnych.

12. Wszystkie osoby majgce dostep do informaciji niejawnych o klauzuli ,zastrzezone” pod-
legajg szkoleniu w zakresie ochrony tych informacji nie rzadziej niz co 5 lat. Szkolenie
organizuje i prowadzi petnomocnik ochrony informacji niejawnych. Pelnomocnik
ochrony moze odstgpi¢ od przeprowadzenia szkolenia, jezeli osoba podejmujgca prace
albo wykonywanie czynnosci zleconych przedstawi aktualne zaswiadczenie o odbyciu
takiego szkolenia. Uczestnik szkolenia po jego zakonczeniu otrzymuje odpowiednie
zaswiadczenie (zat. 2).

13. W przepisach ustawy nie okreslono wymogow specjalnych dotyczacych ewidencji oraz
obiegu informacji niejawnych o klauzuli ,zastrzezone”. Zgodnie z art. 43 ust. 5 UOIN
Kierownik jednostki organizacyjnej zatwierdzajgc, opracowang przez petnomocnika
ochrony, instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” oraz zakres i warunki stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony — okresla szczegdtowe wymogi w tej sprawie.

14.Ustalenia i rekomendacje niniejsze] Instrukcji sg wigzgce dla jednostek
organizacyjnych i wykonawcow przetwarzajgcych informacje niejawne w Uczelni.

15.0bowigzek ochrony informacji niejawnych spoczywa na kazdym, kto w posiadanie
takich informacji wszedt, niezaleznie czy nastgpito to w sposdb uprawniony czy tez

przypadkowy.

16.0chronie okreslonej przepisami ustawy podlegajg tylko takie informacje, ktorych
ujawnienie przyniostoby szkody interesom panstwa, gdyz sposéb postepowania
z informacjami dotyczacymi pracownikOw i jednostek organizacyjnych, a objetych
tajemnicami réznego rodzaju, jest przewidziany w innych ustawach normujgcych te
tajemnice.

17.W Uczelni przetwarza sie tylko i wylgcznie informacje niejawne oznaczane klauzulg
.Zastrzezone”. W przypadku gdyby zaistniala potrzeba przetwarzania materiatdw
niejawnych oznaczonych maksymalnie klauzulg ,poufne”, to funkcje kancelarii



niejawnej spetnia¢ bedzie ,Samodzielne stanowisko pracy ds. ochrony informacji
niejawnych” (art. 43 ust. 2 i art. 44 ustawy).

Zalaczniki do Instrukciji:

B w

1. Wzor upowaznienia do informacji niejawnych o klauzuli ,zastrzezone”
2.

Wz6r zaswiadczenia stwierdzajgcego odbycie szkolenia w zakresie ochrony informac;ji
niejawnych

Wz0r oznaczenia dokumentu o klauzuli ,zastrzezone”

Wz0r oznaczenia zatgcznika do dokumentu o klauzuli ,zastrzezone”



