Zalcznik nr 2 do Zargdzenia Nr 1/2008

z dnia 3 stycznia 2008 roku.

Instrukcja

zarzadzania systemami informatycznymi stagcymi do
przetwarzania danych osobowych

w Panstwowej Wyzszej Szkole Zawodowej w Elkigu



Paistwowa Wysza Szkota Zawodowa w Edjgju

Niniejsza instrukcja okresla zasady zaradzania kazdym systemem informatycznym
stuzacym do przetwarzania danych osobowych w Hestwowe] Wyzsze] Szkole
Zawodowej w Elblagu — zgodnie zZRozporzdzeniem MSWiIA z dnia 29.04.2004 roku, w
sprawie dokumentacji przetwarzania danych osobowgretz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadarzgdzenia i systemy informatycznezgie

do przetwarzania danych osobowych.

Systemy informatyczne w PWSZ w Elbjgu, w ktérych przetwarza si dane osobowe:

. System: Suita

Program: ,Suita Akademicka”

. System: E-rekrutacja

Program: ,Elektroniczna rekrutacja - PWSZ w Egjl”

. System: SOWA

Program: ,Zintegrowany System Obstugi Bibliot&®WA”

. System: Symfonia FK

Program: ,Sage Symfonia Finanse i¢gawasc”

. System: Symfonia FP

Program: ,Sage Symfonia Faktura Premium”

. System: Kadry, ptatnik

Program: ,QNT Qadr”, ,Prokom Ptatnik”

. System: Pface, ptatnik

Program: ,QNT Qark”, ,Prokom Ptatnik”

. System: Minibank24

Program: ,BZWBK Minibank24”

. System: USOS

Program: ,Uczelniany System Obstugi Studentow”

10. System: Administracja systemu

Program: ,MS Windows — domena”, ,Squirrelmail ecata”

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odwiedzialnej za te
czynnasci

. Do obstugi systemu informatycznego #fcego do przetwarzania danych osobowych,

moze by dopuszczona wygtznie osoba posiad@ja upowanienie do przetwarzania
danych osobowych.

. Rejestracji uaytkownika systemu informatycznego dokonuje¢ sha podstawie

upowanienia, o ktorym mowa w punkcie 1.

. Dostp do danych osobowych przetwarzanych w systemiernmdtycznym me mie

miejsce wyhcznie po podaniu identyfikatoraytkownika i wiagciwego hasta.
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No

Dla kazdego uytkownika systemu informatycznego, ktory przetwadane osobowe,
Kierownik Osrodka Informatyki ustala niepowtarzalny identyfikat hasto pocatkowe.
Identyfikator wytkownika nie powinien by zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinign przydzielany innej osobie.
Kierownik Osrodka Informatyki wyznacza dla kéego systemu informatycznego,
Administratora Systemu Informatycznego oraz @sob zastpujaca
w przypadku jego nieobecfm. Administratorowi Systemu Informatycznego przigiia
si¢ w systemie identyfikatoraytkownika uprzywilejowanego.

Kierownik jednostki organizacyjnej PWSZ, w ramachork) dziata podlegty mu
uzytkownik informuje Kierownik Grodka Informatyki o fakcie utraty przez daosolz
uprawniéd do dos¢pu do danych osobowych w systemie informatycznyshentyfikator
osoby, ktéra utracita uprawnienia do dmst do danych osobowych, najeniezwiocznie
wyrejestrowé z systemu informatycznego, uniewm& jej hasto, oraz pod§ inne
stosowne dziatania w celu zapat#aeia dalszemu dagiowi tej osoby do danych. Za
realizacg procedury rejestrowania i wyrejestrowywaniaytkownikdbw w systemie
informatycznym odpowiedzialny jest Kierownils@dka Informatyki.

Kierownik Osrodka Informatyki lub osoba przez niego upémiana przekazap
uzytkownikowi identyfikator i hasto przeprowadza siue z zakresu pracy w systemie
informatycznym oraz bezpiearg#wa danych w systemie informatycznym.

Ewidencg uzytkownikéw kadego systemu informatycznego przetwageefjo dane
osobowe prowadzi Kierownik &odka Informatyki, ktéry odpowiada za jej aktuatiga

Stosowane metody srodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

Dane osobowe przetwarzaneg sv PWSZ z uayciem dedykowanych serweréw,
komputerow stacjonarnych i przeémgch.

Kierownik Osrodka Informatyki nadaje hasto patizowe i wymusza w systemie zmian
haset aytkownikow.

Na wydzielonych stanowiskach komputerowych (niecpggcych w ramach sieciowego
systemu informatycznego),oraz w systemach, w ktorgutomatyczne wymuszenie
zmiany hasta nie nagiuje, hasto powinno ldyzmieniane nie rzadziejnraz na 30 dni. Za
jego zmiar odpowiedzialny jestzytkownik.

Stanowiska komputerowe na ktorych skonfigurowanidentyfikatora 1 hasta
zapewniajcego ochroa jest nieskuteczne, zabezpiecza dodatkowym hastem (hasto
wygaszacza ekranu, hasto BIOSu)

Hasto nie ma@e by zapisywane w miejscu dephym dla oséb nieuprawnionych.
Uzytkownik nie mae udostpni¢ swojego identyfikatora oraz hasta jak rownaostpu
do stanowiska roboczego po uwierzytelnieniu w sygeosobom nieuprawnionym ani
zadnej osobie postronne;j.

Raz wyty identyfikator nie mée by przydzielony innemuzytkownikowi.

Hasta Administratorow Systemu Informatycznega gdeponowane w £odku
Informatyki.

W przypadku, gdy istnieje podejrzenigze hasto mogta pozhaosoba nieuprawniona,
uzytkownik zobowazany jest do natychmiastowej zmiany hasta, lub ziergproblemow
powiadomé o tym fakcie Administratora Systemu Informatyczoeg

W przypadku przetwarzania danych na komputeracengrych, dyski twarde oraz inne
wykorzystywane n@niki informacji powinny by zabezpieczone w sposéb
uniemaliwiajacy dostp do tych danych osobom postronnym (np. nieupramynaostp,
kradziez komputera, szpiegostwo przemystowe), poprzez waystanie metod §rodkow
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kryptograficznych (szyfrowane partycje dyskow twarla, szyfrowanie plikbw, ochrona
fizyczna n@nikow).

Procedury rozpoczcia, zawieszenia i zakiczenia pracy przeznaczone dla
uzytkownikéw systemu

Dane osobowe, ktérych administratorem jest PWSZannyg przetwarzane z ayciem
systemu informatycznego tylko na potrzeby realizoaa zadéa statutowych i
organizacyjnych Uczelni.

Rozpocezcie pracy w aplikacji musi l&y zgodne z regulaminem funkcjonowania i
korzystania z zasobow teleinformatycznych PWSZ ibladgu oraz w wytycznych
zawartych w instrukcji korzystania z zasobow tdt@imatycznych PWSZ w Elbgu.
Zakaaczenie pracy tytkownika nastpuje po poprawnym wylogowaniugst systemu oraz
poprzez uruchomienie odpowiedniej dla danego systeptji jego zamknricia zgodnie z
instrukcp zawarh w dokumentacji, w przypadku braku takiej w dokumaeji, wedtug
zasad opracowanych przez Kierownik&dka Informatyki.

Niedopuszczalne jest zakmzenie pracy w systemie bez wykonania peilnej i popej
operacji wylogowania z aplikacji i poprawnego zaimgkia systemu.

Monitory stanowisk komputerowych znajdog s¢ w pomieszczeniach, gdzie przebyuwvaj
osoby, ktore nie posiadajupowanien do przetwarzania danych osobowych, male
ustawt w taki sposob, aby uniemlowvi ¢ osobom postronnym wagl w dane.

Uzytkownik ma obowizek wylogowania si lub zablokowania systemu w przypadku
diuzszej, zaplanowanej nieobedoona stanowisku pracy lub w przypadku zagoenia
pracy. Stanowisko komputerowe nie imopozost& z uruchomionym i dogpnym
systemem bez nadzoru pragggo na nim pracownika.

Wydruki zawieragce dane osobowe naleprzechowywa w miejscu uniemaiwiajacym
ich odczytanie przez osoby postronne. Wydruki raggatne nalgy zniszczy w stopniu
uniemaliwiajacym ich odczytanie (niszczarka dokumentéw).

Przebywanie os6b nieuprawnionych w pomieszczenzaeldupcych s¢ na obszarze, w
ktorym s przetwarzane dane osobowe jest dopuszczalne tylkobecnéci osoby
upowanionej do ich przetwarzania.

Pomieszczenia, w ktérych przetwarzang dane osobowe, nalg zamyk&, na czas
nieobecnéci 0sob zatrudnionych, w sposéb uniefiwiajacy dostp do nich osobom
trzecim.

10.Uzytkownik niezwitocznie powiadamia Administratora &yau Informatycznego

VI.

NO oo

w przypadku braku miiwosci zalogowania si ha swoje konto oraz Administratora
Bezpieczéstwa Informacji w przypadku podejrzenia fizycznegerencji w przetwarzane
dane osobowe Ilub zytkowane nargdzia programowe Ilub spgowe. Woweczas,
uzytkownik jest zobowgzany do natychmiastowego wygkenia spreu.

Procedury tworzenia kopii zapasowych zbioréw danycloraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania

Zbiory danych w systemie informatycznymzabezpieczane przed utréib

uszkodzeniem za pomac

urzadzen zabezpieczagych przed awagizasilania lub zaktdceniami w sieci zasitj,
sporadzania kopii zapasowych zbioréw danych (kopie petne

Za tworzenie kopii bezpiecastwa systemu informatycznego odpowiedzialny jest
Kierownik Osrodka Informatyki za poednictwem wyznaczonego przez siebie
Administratora Systemu.
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VII.

VIII.

Petne kopie zapasowe zbiorow danyehtworzone co najmniej raz na tydajekopie
przyrostowe w wykonywane £odziennie.

W szczegolnych przypadkach — przed aktualigalcib zmiam w systemie naley
bezwarunkowo wykortapet kopig zapasow systemu.

Kopie zapasowe zbioréw danych nalekresowo sprawdzgpod katem ich przydatnéi
do odtworzenia w przypadku awarii systemu. Za pm@epdzanie tej procedury
odpowiedzialny jest wkziwy Administrator Systemu Informatycznego.

Nosniki danych po ustaniu ichzyteczndci nalezy pozbawé danych lub zniszczy
W SposOb uniemiiwiajacy odczyt danych.

W przypadku komputeréw stacjonarnych i przeneh nie kdacych wtasnécia PWSZ,
uzytkownik systemu ma obowzek sporzdzania kopii zapasowych jak rowaiechrony
nosnikow informacji. Wymaga siod wytkownika stosowania zasad dotycygch ochrony
danych osobowych przed dgsém osob nieuprawnionych.

Sposob, miejsce i okres przechowywania elektronicgoh naosnikow informacji
zawierajacych dane osobowe oraz kopii zapasowych

Okresowe kopie zapasowe wykonywane Ba dyskietkach, ptytach CD, DVD,
streamerach lub innych elektronicznychsm&ach informacji. Kopie powinny Iy
przechowywane w innych pomieszczeniach te, w ktorych przechowywane zbiory
danych osobowych wykorzystywane naZhm. Kopie zapasowe przechowuje si
spos6b uniemdiwiajacy nieuprawnione przegie, modyfikacje, uszkodzenie Iub
zniszczenie.

Doskp do ndnikow z kopiami zapasowymi systemu oraz kopiamiygarosobowych, ma
wytacznie Rektor, Administrator Bezpiedmtwa Informacji, Kierownik @&rodka
Informatyki oraz Administrator danego Systemu Infatycznego, ktérego Kkopie
zawieraj konkretne néniki.

Kopie miesgczne przechowuje @iprzez okres 3 miegty. W przypadku danych
finansowo - ksjgowych okres przechowywania danych wynosi 5 latk@viywane co pot
roku petne kopie systemu kadrowego przechowuyj@riez 50 lat. Kopie zapasowe nagle
bezzwtocznie usuwgpo ustaniu ich zyteczndgci.

Usunkcie danych z systemu powinno zdstealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danycnkaanformacii.

W przypadku kopii zapasowych spatdzanych indywidualnie przezzytkownika, za ich
zniszczenie odpowiadaytkownik.

W przypadku nénikow informacji, przez ich zniszczenie rozumieg Sch trwate

I nieodwracalne zniszczenie fizyczne do stanu ajgcégo maliwosci ich rekonstrukcji i
odzyskania danych.

. W przypadku braku mdiwosci zrealizowania procedury zniszczenigmigow informacii,

naley fakt ten zgtosi Kierownikowi Osrodka Informatyki. Po przekazaniu dmikow
zostam one zniszczone w ramaditodkow technicznych €odka Informatyki, hdz
poddane procedurze utylizacjidmikow informacji realizowanej przez firrzewretrzn.

Sposob zabezpieczenia systemu informatycznego przettiatalnoscia szkodliwego
oprogramowania

Ruch w sieci komputerowej PWSZ jest zabezpieczorae@® dosipem z zewgtrznej

publicznej sieci przez zastosowanie rozbudowdoigny ogniowej (firewall) i serwera
proxy. Ruch jest monitorowany przez Administratora Systei Sieci w celu kontroli
przeptywu danych mdzy sieci publiczra, asiec PWSZ oraz kontroli dziafa
w sieciach.
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Poczta elektroniczna jest zabezpieczona przed yarasm nie zamowionej informacji
handlowej (tzwSPAM) oraz oprogramowania Zkbwvego za pomog filtrow poczty.

Na wszystkich stacjach roboczych oraz serwerachst@bwane jest oprogramowanie
antywirusowe F-SECURE Anti-Virus.

Aktualizacje baz danych pobierang @dziennie do lokalnego repozytorium, z ktérego
aktualizacje pobierane przez pozostate komputery.

Funkcjonowanie oprogramowania antywirusowego namzane jest centralnie przez
oprogramowanie konsoli zaidzapce).

Uzytkownicy zostali przeszkoleni zzasad bezpiéshwa danych, w ramach
wewretrznych szkolé adaptacyjnych, w szczegékuoi

z zasad bezpiecznej pracy pozwatgch unik& szkodliwego oprogramowania,

zasad posgpowania w przypadku wykrycia, lub podejrzenia dmmed zigliwego
oprogramowania.

Udostepnianie danych osobowych i sposéb odnotowania inforacji o udosgpnionych
danych

Udostpnienie danych osobowych instytucjom, osobom spézzelni mae odbywa sie
wytacznie na pisemny uzasadniony wniosek, za zdRektora.
Kierownik Osrodka Informatyki prowadzi ewidenrcpdostpniania danych osobowych.

Wykonywanie przeghddw i konserwacji systemu oraz ngnikéw informaciji stu zacych
do przetwarzania danych

Przeghdy i konserwacje systemu oraz zbiorow danych wykoma bi¢aco wyznaczony
przez Kierownika ®&odka Informatyki Administrator Systemu Informatpego - nie
rzadziej nk raz w miesicu. Sprawdzana jest spofdodanych, indeksOw oraz stan
nosnikow informacji, np. dyskéw twardych oraz adzen peryferyjnych.

Administrator Systemu Informatycznego okresowo wpma maliwo$é odtworzenia
danych z kopii zapasowej. €totliwos¢ wykonywania procedury odtwarzania danych jest
ustalana przez Kierownikas@dka Informatyki.

Umowy dotycace instalacji i konserwacji spyu nalery zawier& z podmiotami, ktorych
kompetencje nie budzwatpliwosci, co do wykonania ustugi oraz ktérych wiarygogho
finansowa zostata sprawdzona na rynku — z petnystozawaniem procedur oktenych
w Zarzdzeniu Rektora w sprawie zakupdw dostaw i ustug.

Naprawa sprgu, na ktdrym mog znajdowa sic dane osobowe powinna odbyisie pod
nadzorem o0sOb aytkujacych sprzt oraz wyznaczonego przez Kierownikasr@ka
Informatyki pracownika, w miejscu jegaytkowania.

W przypadku konieczrgi naprawy poza miejscemzytkowania, sprgt komputerowy,
przed oddaniem do serwisu, powinien¢bgdpowiednio przygotowany. Dane nale
zarchiwizow& na naniki informacji, a dyski twarde, bezwzginie, wymontowé na czas
naprawy.

Zmiana konfiguracji spkgu komputerowego, na ktérym znajdugic dane osobowe lub
zmiana jego lokalizacji, ni® by dokonana tylko za wieda zgody Kierownika Grodka
Informatyki

W przypadku komputeréw stacjonarnych i przeneh nie kdacych wtasnécia PWSZ
uzytkownik systemu jest odpowiedzialny za zabezpieiezedanych osobowych
znajdupcych st na jego komputerze, przed przekazaniem ¢dprzdo serwisu.
W przypadku probleméw z realizacgabezpieczenia danych osobowychytiiownik
systemu zobowzany jest zwrodi sic 0 pomoc, w tym zakresie, do pracownikoér@dlka
Informatyki.
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8. Niesprawne n@niki danych, na ktorych przechowywano dane osob@ewinny by
niszczone trwale, aby nie byt miwvy odczyt z nich jakichkolwiek danych.

9. Postpowanie z urgdzeniami i nénikami uszkodzonymi, a zawiesge dane osobowe,
powinno preferowa& ich trwate zniszczenie, o ile pozwalapa to wzgédy finansowe |
organizacyjne. Jeli nie ma@na sobie pozwatina zakup nowych ugdzen lub nagnikow i
odtworzenie utraconych danych z kopii zapasowyohndley podpé¢ ich napraw na
miejscu w obecrii upowanionego pracownika PWSZ w Edigju.

10.W przypadku zbywania/darowizny komputerow lub smikéw wykorzystywanych
dotychczas przez PWSZ wszystkie dane osobowe w gm@arte powinny hy
wykasowywane nieodwracalnie

XI.  Kierownik O srodka Informatyki ponosi bezposrednia odpowiedzialnGgé przed
Rektorem i Administratorem Bezpieczdstwa Informacji za wdrozenie i stosowanie w
PWSZ w Elblagu niniejszej Instrukcji.
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Instrukcg opracowali:

1. Kierownik Gsrodka Informatyki mgr in. Mitowan Odya
2. Kanclerz mgr Kazimierz Zbigniew Orzech —
petniacy funkci Administratora Bezpiecastwa Informacji

Podpisy:

1. mgr Kazimierz Zbigniew Orzech ..........cccoiiiiiiiiiii i e

2. MQrinz. MHOWAN OAYa ......oiiiiiii it e e e e e

Elblag, dnia ........................

ZATWIERDZAM

Rektor PWSZ w Elbhgu
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